
TP 1. – INSTALLATION DE DOCKER ET PREMIER PAS 

Pour préparer la machine à installer docker, on va d’abord faire ces commandes :  
 
apt update 
Puis :  
apt install ca-certificates curl gnupg 

 

On va ensuite installer les certificats :  
curl -fsSL https://download.docker.com/linux/debian/gpg | gpg --dearmor -o 
/etc/apt/keyrings/docker.gpg 

 

Puis on fait :  
chmod a+r /etc/apt/keyrings/docker.gpg  
Cette commande sert à donner les permissions au fichier docker.gpg 

 

On va maintenant intégrer le dépôt docker dans le fichier source.list :  
echo \ 
"deb [arch="$(dpkg --print-architecture)" signed-by=/etc/apt/keyrings/docker.gpg] 
https://download.docker.com/linux/debian \ 
"$(. /etc/os-release && echo "$VERSION_CODENAME")" stable" | \ 
tee /etc/apt/sources.list.d/docker.list > /dev/null 

 

Malheureusement , il nous dit que il E: Entrée 1 mal formée dans list fichier 
/etc/apt/sources.list.d/docker.list (URI) E: La liste des sources ne peut être lue. 

 

Le contenu du fichier /etc/apt/sources.list.d/docker.list doit être : deb [arch=amd64 
signed-by=/etc/apt/keyrings/docker.gpg] https://download.docker.com/linux/ubuntu jammy 
stable 

 

On installe docker avec : apt install docker-ce docker-ce-cli containerd.io 
docker-buildx-plugin docker-compose-plugin 

 

Ensuite pour voir si docker est bien actif, on met systemctl status docker 

On ajoute l’utilisateur a docker 

 

La on vérifie la version de docker 



 

On va lancer un conteneur test 



 

On va chercher le mot ubuntu 

 

  

 

Docker télécharge les différentes couches qui forment l’image. 



 

On va récupérer une autre version de l’image 

 

 

 

docker rmi hello-world 
Ensuite, on fait : docker run ubuntu 
Ici, on liste les conteneurs actifs 

 
Ensuite , on va lister les docker actif 

 

docker run ubuntu​
docker ps -a 

 

docker run ubuntu cat /etc/lsb-release 

 

docker ps -a 

 

docker rm <id conteneur> ou docker rm <nom du conteneur> 



 

docker run --rm ubuntu cat /etc/lsb-release 
Cette commande ci dessus permet de programmer la suppression 
docker ps -a 
Cette commande permet de voir qu’il n’y a pas de nouveau conteneur  

 

Pour relancer un conteneur, on va utiliser cette commande : 

docker start <id conteneur> ou docker start <nom du conteneur> 

Pour lancer le conteneur au 1er plan, on va utiliser la commande :  

 

On va supprimer le conteneur non actif : 

 

On lance un conteneur en interactif :  

docker run --name servUbuntu -it ubuntu 

On sera connecté au conteneur donc on va faire : 

apt update 
apt dist-upgrade 
apt install openssh-server 

Ensuite, on va sortir du conteneur en faisant : exit 
On va réactiver le conteneur avec cette commande : 

 

Et pour accéder au conteneur on va faire : 

docker attach servUbuntu 

Pour voir les processus lancés dans un conteneur on fait cette commande :  



docker top <id conteneur> ou docker top <nom du conteneur> 
En l'occurrence on va faire : docker top servUbuntu 
Ne pas oublier de lancer le conteneur :  

 

On va activer le service ssh :  

docker attach servUbuntu 

 

Dans un autre terminal : 

 

On peut créer une nouvelle image à partir d’un conteneur à l’aide de cette commande : 

docker commit <id conteneur> <nom image> ou docker commit <nom conteneur> <nom 
image> 

On va faire cette commande qui va générer un hash :  

 

À l’aide de la commande docker images on peut voir qu’il y a une nouvelle image 

 

Pour sauvegarder une image en local : 

docker save <nom image> > <nom_fichier.tar> 

Et pour restaurer une image :  

docker load -i <nom_fichier.tar> 

Docker dispose d’une interface réseau sur la machine hôte : 

 

docker run -d -p <IP:port-hôte:port-conteneur> --name <nom conteneur> <nom image> 
COMMANDE 



 

 

 

On fait docker ps : 

 

Et pour afficher les logs du conteneur : docker logs servssh 
Fin DU TP 
 



Pour créer un volume, on va faire :  

docker volume create <nom_du_volume> 
Dans notre cas on va faire cette commande :  
docker volume create public-html 

Un dossier public-html contenant un sous-dossier vide « _data » a automatiquement été 
créé dans /var/lib/docker/volumes/. 
On va vérifier ça :  

 

 
On voit bien qu’il a été créé 

 

On va utiliser un volume dans docker :  

docker run --name servweb -d -v public-html:/usr/local/apache2/htdocs -p 
172.17.123.58:8001:80 httpd 

 

ls -l /var/lib/docker/volumes/public-html/_data/ 

 
On va lister le fichier avec la vue des permissions 

On va aller modifier l’index.html pour voir si ça marche :  



 

 

On va se connecter à http://adresseIPDocker:8001 (mon ip est : 172.17.123.58:8001) 

 

On va lister les volumes : 

 

Ensuite on va inspecter les volumes :  

docker volume inspect public-html 

 

Pour supprimer un volume : docker volume rm public-html 
Installation de Portainer 
Tout d’abord, on va créer un volume qui permet de conserver toutes les données de 
portainer sur 
l’espace disque de l’hôte. 

 

http://adresseipdocker:8001


Donner le chemin complet du dossier de l’hôte qui va accueillir les données de Portainer 

/var/lib/docker/volumes/portainer_data/_data 

On va lancer le conteneur :  

 

Expliquer précisément l’option -p 9443:9443 

L’option -p 9443:9443 utilisée dans la commande Docker signifie que tu rediriges le 
port 9443 du conteneur (à droite) vers 9443 de l’hôte (à gauche). 

Donner l’URL pour accéder à l’application Web 

 
https://172.17.123.58:9443 

On va donc redémarrer docker avec ces commandes :  

docker stop portainer 
docker start portainer 

Et on va configurer le login :  



 

On va cliquer sur get started :  

 

On a plusieurs onglets :  



 

 

 



 
Les statistiques sont en temps réel et permettent de suivre le CPU, la mémoire, l’utilisation du 
réseau ainsi que les processus en cours d’exécution  

Fin du tp 2 docker 
 



On va donc aller sur ce lien : https://hub.docker.com/ et on va créer un compte 

 
username : archanight 
password : mon jeu préféré 

La commande qui permet de construire l’image a la structure suivante :  

docker build [-t <nom_image>[:<tag>]] <dossier_dockerfile> 

On va créer un répertoire de construction :  

mkdir -p ~/contexte/ubuntu-ssh 

ensuite on se place dans le répertoire avec :  

cd ~/contexte/ubuntu-ssh 

Puis on va faire : nano dockerfile 

Cela nous ramène dans ce menu :  

https://hub.docker.com/


 

 
Faire attention aux mots mal copiés ‘ 

 

La commande qui permet de construire une image est la suivante : 
docker build -t <docker-id>/ubuntu-ssh:1.0 ~/contexte/ubuntu-ssh 
On va build l’image avec cette commande :  
docker build -t archanight/ubuntu-ssh:1.0 ~/contexte/ubuntu-ssh 

 

On va faire docker images :  



 

On va lancer le conteneur 

 

Puis on va refaire docker images : 

 

On va faire cette commande : docker tag c00 aporaf/serveurssh:1.1 
Puis on refait docker images :  

 

On va supprimer l’image avec le nom qui correspond pas :  

 

Puis on va faire docker login pour se connecter :  

 

On va envoyer l’image sur docker hub public :  



 

On va vérifier sur le site dockerhub si le dépôt a été bien crée :  

 

En cliquant sur 1.0, le nom de l’image on voit ça :  

 

On va créer un fichier nommé : script_entry.sh dans le répertoire :  ~/contexte/ubuntu-ssh 

 



 

On va modifier après le dockerfile :  

 
faire attention au caractère mal copié 

On va rebuild l’image :  

 

On va supprimer le conteneur :  

docker rm -f servssh 

On va envoyer l’image sur docker hub : 

 

 
 
On va créer une image en autonomie 
Créer le fichier dockerfile  

On se place dans le répertoire : cd ~/contexte/ubuntu-ssh 
Et on fait nano dockerfile :  
Et on met ceci dans le fichier :  
 
FROM debian:12 
 
RUN apt-get update && \ 
​ apt-get install -y apache2 locales && \ 
​ apt-get clean 
 
RUN echo "Europe/Paris" > /etc/timezone && \ 
​ ln -fs /usr/share/zoneinfo/Europe/Paris /etc/localtime && \ 
​ dpkg-reconfigure -f noninteractive tzdata && \ 
​ sed -i 's/# fr_FR.UTF-8 UTF-8/fr_FR.UTF-8 UTF-8/' /etc/locale.gen && \ 



​ locale-gen fr_FR.UTF-8 && \ 
​ update-locale LANG=fr_FR.UTF-8 
 
ENV LANG=fr_FR.UTF-8 \ 
​ LANGUAGE=fr_FR:fr \ 
​ LC_ALL=fr_FR.UTF-8 
 
COPY index.html /var/www/html/index.html 
 
EXPOSE 80 
 
CMD ["/usr/sbin/apache2ctl", "-D", "FOREGROUND"] 

Une fois cela fait on veut créer l’image :  

On va la créer à l’aide de cette commande :  
 
docker build -t archanight/debian12-apache2:1.0 . 

Pour lancer le conteneur docker on va faire cette commande : 

docker run -d -p 8008:80 --name autonomie archanight/debian12-apache2:1.0 

Dans le navigateur, je lance cet url :  

http://localhost:8008 
Je vois ma page html personnalisé donc c’est bon 

Pour publier mon image sur docker hub je vais devoir faire ces commandes suivantes :  

docker login 
docker push archanight/debian12-apache2:1.0 

 
L’image est disponible en ligne 

 
 

http://localhost:8008


On va se mettre dans le bon répertoire avec la commande : 

cd contexte 

Puis on va récupérer les fichiers depuis le git : 

git clone https://github.com/onemarcfifty/kali-linux-docker.git 

Une fois les fichiers récupérés, on va se mettre dans le dossier suivant : 

cd kali-linux-docker 

Et on va copier : 

cp env_template env 

Remplacer les deux lignes 83 et 84 par celles qui le permettent. 

 

Modifier, dans le fichier « env » les variables d’environnement correspondantes. 

 

Supprimer l’exposition du port VNC dans le Dockerfile. 

 
On supprime ça dans le fichier Dockerfile 

Modifier la création du conteneur dans le script « build » pour supprimer le port d’écoute de 



VNC 

 
On supprime ça dans le fichier build 

Créer le $HOSTDIR (si vous ne le créez pas, la commande de création de conteneur va le 
faire mais attribuera ce dossier à l’utilisateur root). 

mkdir HOSTDIR 

On va se positionner dans le répertoire du contexte : 

cd ~/contexte/kali-linux 

Puis on va faire cette commande ./build 

On va faire ./build  
Cela nous amène ici :  

 
On fait entrée 
Le conteneur est crée si ceci est écrit :  
Image (archanight/kalilinux:core) and container (kali-linux) build successful. kali-linux will 
now start. 

 
Malgré mes tentatives, je n’arrive pas à fabriquer le build 

Écrire la commande de création du conteneur en remplaçant chaque variable par sa valeur. 

docker create \ 
  --name kali-linux-core \ 
  --network host \ 
  -v home_kali-linux-core:/home/userkali \ 
  custom/kalilinux:core 

Écrire la commande de démarrage du conteneur. 

docker start kali-linux-core 



Écrire la commande de démarrage du conteneur. 

ssh userkali@localhost 

Configurer le client bureau à distance pour accéder à l’interface graphique de Kali. 

remmina 
Comme je n’arrive pas à faire le conteneur, je ne peux pas accéder à l’interface graphique 
de Kali. 

Publier l’image sur le registre officiel. 

docker tag custom/kalilinux:core archanight/kalilinux:core 
docker push archanight/kalilinux:core 

Donner la taille de votre image. 

docker images 
Et on regarde la taille, je n’ai pas réussi à la créer donc je ne peux pas le dire 

Vérifier que le conteneur se soit bien créé. 

docker images 
On regarde si il y a un repository 

Supprimer le conteneur créé à l’étape précédente. 

docker rm -f kali-linux-core 

Supprimer l’espace disque actuellement utilisé (/home/$USERNAME/kali-linux-core) 

rm -rf ~/kali-linux-core 

Modifier la création du conteneur dans le script « build » de manière à intégrer cette nouvelle 
gestion de volumes (le volume associé à un conteneur se nommera « home_<nom du 
conteneur> »). 

docker create \ 
  --name "$XKALI_CONTAINER" \ 
  --network host \ 
  -v "home_${XKALI_CONTAINER}:${XKALI_HOME}" \ 
  "$XKALI_IMAGE:$XKALI_TAG" 

Supprimer le conteneur 

docker rm -f kali-linux-core 

Modifier la création du conteneur dans le script « build » de manière à intégrer cette nouvelle 
gestion du réseau 

docker create \ 
  --name "$XKALI_CONTAINER" \ 
  --network bridge \ 
  -p "$XKALI_SSHPORT":22 \ 
  -p "$XKALI_RDPPORT":3389 \ 
  -v "home_${XKALI_CONTAINER}:${XKALI_HOME}" \ 
  "$XKALI_IMAGE:$XKALI_TAG" 

Fin du tp 



Créer dans « contexte » un dossier « dc_phpipam ». 

 

Créer dans le dossier « php_ipam » le fichier compose.yaml suivant élaboré à partir de 
https://hub.docker.com/r/phpipam/phpipam-www. 



 
 



 

A partir du répertoire qui contient le fichier compose.yaml on fait cette commande : 

docker compose up -d 

 

Écrire ci-dessous les URL permettant d’accéder en HTTP et en HTTPS à l’application 
phpIPAM. 

Dans le fichier compose.yaml, on retrouve :  
ports: 
  - "8099:80" 
  - "44399:443" 
Donc les urls pour accéder à phpIPAM sont :  
http://localhost:8099 et https://localhost:44399  

Une fois les containers lancés, se rendre en HTTPS sur l’interface Web. 

http://localhost:8099
https://localhost:44399


 

Cliquer sur « New phpipam installation » 

 

Cliquer sur « automatic database installation » et saisir les valeurs demandées. 

 

On arrive sur cette page :  



 
le login est : root 
le mot de passe est : mysql&Root0 

Ensuite, on clique sur :  

 

Puis après sur :  

 

On arrive sur cette page : 

Le mot de passe de l’admin est : phpipamAdmin0 



 
Ensuite, on fait :  

 

On peut voir qu’on peut enfin se connecter :  

 

Pour supprimer les conteneurs et le réseau associé on fait : docker compose down 



 

 


