On démarre ces 5 machines :

PF-FIREWALL (ok fire wall)
& En fonction

E3, LUBUNTU TRAINING CLIENT (AVANT-BOXTOBED)
/ E€> En fonction

=B DEBIAN TRAINING-SERVEUR
i = En fonction

DEBIAN TRAINING DMZ
I = En fonction

ensuite, on va démarrer le logiciel sur la machine kali ettercap aprés avoir réinstallé t
tous les packages nécessaires grace a la commande ci dessous :

64 libtinfosf]

Ettercap

/

pts were specified, not starting up!
Starting Unified sniffing...

On va cliquer sur les trois petits point en haut a gauche :

m Q = Ettercap

Puis on va dans hosts :



Host

un
-

Et enfin :

1

Hosts list

Enable IPv6 Scan

Scan for hosts
Load hosts from file ...

Save hosts tofile ...

On va mettre scan for host

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Et on voit que 2 hosts sont ajouté a la liste de hosts
On va donc sur la liste :

m Ettercap

HostList + posis List
IP Address MAC Address Description

192.168.50.10  08:00:27:B8:70:FD
68.50.254 08:00:27:B8:A1:24

Delete Host Addto Target1 Add to Target 2

Randomizing 255 hosts for scanning...
Scanning the whole netrr
2 hosts added to the hos

Randomizing 255 hosts f

Scanning the whole netr or 255 hosts...
2 hosts added to the hosts list...

50.10 added to TARGETT
50.254 added to TARGET2

Ensuite on clique sur MITM MENU :



MITM menu
ARP poisoning...

NDP poisoning

ICMP redirect...
Port stealing...
DHCP spoofing...
Stop MITM attack(s)

S5L Intercept

Puis on va cliquer sur ARP poisoning :

ARP poisoning...

ICMP redirect...
Port stealing...
DHCP spocfing...
Stop MITM attack(s)

S5L Intercept

Cela nous ouvre une page, on laisse les options par défaut et on met ok :

Cancel MITM Attack: ARP Poisoning

Optional parameters

‘) # Sniff remote connections.

Only poison one-way.




ARP poisoning victims:

GROUP 1:192.168.50.10 08:00:27:B8:70:FD

GROUP 2:192.168.50.254 08:00:27:B8:A1:24

On va vérifier le cache arp sur la machine LUBUNTU training client :

On va cliquer sur plugins :

Puis manage plugin :

1 Plugins
Manage plugins

Load a plugin...

Cela nous améne sur une page comme ¢a :
On va double cliquer sur dns spoof

mE Q = Ettercap

Host List x Plugins

Name Version Info

arp_cop 1.1 Report suspicious ARP activity

autoadd 12 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had succe

dns_spoof 13 Sends spoofed dns replies

dos_attack 1.0 Run a d.o.s. attack against an IP address

dummy 3.0 A plugin template (for developers)

find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Try tofind ettercap activity

find_ip 1.0 Search an unused IP address in the subnet

ARP poisoning victims:

GROUP 1:192.168.50.10 08:00:27:B8:70:FD

GROUP 2:192.168.50.254 08:00:27:B8:A1:24
ctivating dns_spoof plugin...

On voit bien dans la boite de dialogue en bas que le plugin a bien été activé




NE PAS OUBLIER DE DEMARRER APACHE2 SUR LA KALI :

milif.local/ e +

< C O & www.mliflocal

SITE PIRATE DE LA MLIF

Sur la machine victime on voit bien qu’on atterrit sur le site pirate
dns_spoof: A [www.mlif.local] spoofed to [192.168.50.20] TTL [
dns_spoof: A [mail.mlif.local] spoofed to [192.168.50.20] TTL [36
dns_spoof: A [backup.mlif.local] spoofed to [192.168.50.20] TTL [36

dns_spoof: A [www.mlif.local] spoofed to [192.168.50.20] TTL [
dns_spoof: A [mail.mlif.local] spoofed to [192.168.50.20] TTL [3600 s]

[
Et sur la kali - dns_spoof: A [backup.mlif.local] spoofed to [192.168.50.20] TTL [3600 s]

On voit donc que on a attaqué




