
On va commencer par démarrer ces machines :  

 

On va vérifier que la debian training dmz a accès à internet :  
Pour cela on va faire ping lemonde.fr :  

 
On va installer le package whois :  

 

On va faire whois rene-descartes.fr :  



 

Quand a été enregistré le nom de domaine rene-descartes.fr ? 

Le nom de domaine rene-descartes.fr à été enregistré le :  
30/09/2016 

Quelle est la date d’expiration de ce nom de domaine ? 

La date d’expiration de ce nom de domaine est le :  
30/09/2025 

Quel est l’organisme qui fait office de registrar ? 

L’organisme qui fait office de registrar est : GANDI 

Quelles sont les adresses des serveurs de noms publics qui gèrent ce domaine ? 

Les adresses des serveurs de noms publics qui gèrent ce domaine sont :  
ns-112-b.gandi.net 
ns-189-a.gandi.net 
ns-43-c.gandi.net 

Quelle est l’adresse postale et le numéro de téléphone associés à ce nom de domaine ? 

L’adresse postale associé à ce nom de domaine est :  
75013 PARIS 
Le numéro de téléphone associé est :  
+33.170377661 

nslookup -type=A rene-descartes.fr 1.1.1.1 
 



 
Celui ci spécifie le type a pour rene-descartes.fr et en spécifiant le dns 1.1.1.1 

nslookup -type=A rene-descartes.fr 

 
Celui ci spéficie juste le type a pour rene-descartes.fr et elle utilise les dns de base de la 
machine 

nslookup imap 

 
La on va juste chercher si le nom de domaine imap existe 

nslookup 192.168.100.10 

 
Ici, c’est pour obtenir le nom de domaine associé à l’adresse ip 

On va remplir le tableau :  

TYPE D’ENREGISTREMENT EXPLICATION 

A il s’agit des enregistrements d’adresses 
faisant correspondre un nom d’hôte à une 
adresse IPv4 de 32bits. En IPv6, on utilise 
des enregistrements AAAA codés sur 
128bits. 

PTR associe une adresse IP à un 
enregistrement de nom de domaine (on 
parle de reverse puisqu’il s’agit du contraire 
de l’enregistrement 

AAAA Les enregistrements DNS AAAA font 
correspondre un nom de domaine à une 
adresse IPv6 



TXT L'enregistrement « texte » (TXT) du DNS 
permet à l'administrateur du domaine de 
saisir du texte dans le DNS (Domain Name 
System) 

SOA fournit les informations générales de la 
zone : serveur principal, contact, délai 
d’expiration, n° de série de la zone. 

MX définit les serveurs de messagerie pour le 
domaine. 

CNAME il s’agit d’enregistrements canoniques 
créant un alias d’un domaine vers un autre. 
L’alias hérite de tous les sous-domaines de 
l’original. 

On va tester les 3 commandes :  
 

dig rene-descartes.fr MX 
Cette commande fait une requête dns de type MX 

 

https://www.cloudflare.com/learning/dns/glossary/what-is-a-domain-name/
https://www.cloudflare.com/learning/dns/what-is-dns/


 

dig @8.8.8.8 rene-descartes.fr MX 
On fait une requête dns avec le dns de google de type MX 

 

 

dig -t MX rene-descartes.fr 
C’est la même commande que la 1ère sauf que là on a précisé le type avec -t  



 

Quelle est la valeur de l’enregistrement TXT ? 

"MS=ms94839092" 

Quelles sont les deux valeurs des enregistrements A ? 

 

Quel est le serveur web qui héberge le site www.rene-descartes.fr ? 

Apache HTTP Server 

Quelle est la version de ce serveur web ? 

2.4.52 



Quel système d’exploitation héberge l’application cloud.rene-descartes.fr ? 

Ubuntu 

Quelles sont les deux adresses IP publiques associées à ce domaine et gérées par le 
réseau RENATER ? 

195.221.250.167 et 195.221.250.166 

De quel nom de machine www est t-il l’alias dans www.rene-descartes.fr ? 

www 

Dans quel pays est hébergée cette application web ? 

 

Filtrer pour ne garder que les images. Combien de fichiers GIF sont présents sur la page 
d’accueil ? 

9 gifs 

Quels sont les cookies présents sur la page d’accueil ? 

 

Chercher puis enregistrer sur votre ordinateur le fichier JavaScript qui gère le menu de 
l’application : 



 

Effectuer la commande ping suivante puis répondre aux questions suivantes : 
ping -c 5 messagelab 
• Que signifie l’option c ? 

Count, donc la on fait que 5 requêtes 

Lorsqu’une machine ne répond pas au ping, cela signifie-t-il forcément qu’elle soit éteinte ? 
Justifier 

Non, une des 2 machines peut avoir une mauvaise config réseau, ou mauvaise config de 
/etc/resolv.conf 

Effectuer la commande suivante puis répondre aux questions suivantes. 
traceroute messagelab 
• Quel est le rôle de cet outil ? Combien de lignes s’affichent dans le résultat de la 
commande ? 

 
traceroute suit la route empruntée par les paquets à travers un réseau IP jusqu'à un 
hôte donné. 
Il utilise le champ Time to Live (TTL) du protocole IP et tente de provoquer une réponse 
ICMP TIME_EXCEEDED de chaque passerelle le long du chemin vers l'hôte. 

Quel est l’équivalent de cette commande sous Windows ? 

tracert 

 



 

Quel est le type de serveur web utilisé ? 

Apache 

Quelle est la version de ce serveur web ? 

2.4.25 

Quel est le système d’exploitation de l’hôte messagelab ? 

Debian 

On démarre le service de serveur mail avec cette commande :  

 

On fait la commande telnet suivante :  

 

On va envoyer un mail en ligne de commande : 



 

On va vérifier la réception du mail avec tail /var/log/syslog 

 

Après, on va lancer wireshark sur la lubuntu_training_client 
On se met en root dans le terminal avec sudo bash puis on fait wireshark & 
Et on sélectionne ensp03 
Et ensuite, on met le filtre :  

 
Puis on ouvre un autre terminal pour reproduire la conversation avec les commandes ci 
dessous :  

 



 

On va capturer le flux SMTP :  

 

Quel est le port d’écoute du service SMTP ? Le flux est-il chiffré ? 

Le port du service SMTP est 25, le flux est pas chiffré 

Quel est le protocole de couche 4 associé à SMTP ? 

TCP 

Que signifie SMTP ? 

Simple Mail Transfer Protocol 

Adresse IP de destination = 192.168.100.10 

 



 

Adresse IP de destination = 192.168.100.10 et type de protocole de couche 4 = TCP ; 

 

 

Positionner ensuite un nouveau filtre sur le protocole HTTP. 

 

Capturer le mot de passe avec wireshark :  

 

La conversation est-elle chiffrée ? 

La conversation n’est pas chiffré car la page est sur un serveur http port 80 

Quel protocole faudrait-il utiliser pour rendre le flux confidentiel ? 

HTTPS port 443 

Quel est le code de retour HTTP en cas de tentative d’accès à un site inexistant ? 

401 ou 403 ou host unreachable 

Dans le cas du site www.mlif.local, quel est le code de retour HTTP ? 

404 

Fermer puis relancer wireshark sans aucun filtre. Lancer une nouvelle capture. 
Ouvrir un terminal en root puis saisir la commande suivante : 

 

Pourquoi y a t-il une résolution DNS au début de votre capture ? 



 

nmap tente d'abord de résoudre le nom de domaine "imap" en une adresse IP à l'aide du 
DNS. Cette résolution est nécessaire pour savoir quelle adresse IP scanner. C'est 
pourquoi vous voyez une requête DNS au début de la capture. 

La machine de nom imap est l’alias (CNAME) de quel autre nom ? 

Le nom est : mail.mlif.local 
Imap est un alias de mail 

Expliquer pourquoi la résolution ARP suivante vise l’adresse IP 192.168.50.254 et non 
192.168.100.10 qui est l’adresse IP de la machine de nom imap. 

La machine effectuant le scan doit d'abord déterminer l'adresse MAC de la passerelle par 
défaut ou d'un autre équipement réseau avant d'envoyer des paquets vers l'IP cible. Si 
votre machine est sur un sous-réseau différent de 192.168.100.10, elle doit passer par 
une passerelle (probablement 192.168.50.254), d'où la requête ARP. 

Créer une nouvelle capture en utilisant le filtre arp, puis lancer le scan suivant avec un 
terminal en root : nmap -PR -sn 192.168.50.0/24 

 

Expliquer le type de scan réalisé (option PR) et à quoi sert l’option sn ? 

Demande à nmap d'utiliser des requêtes ARP pour détecter les hôtes actifs sur le réseau 
local pour l’option pr 
SN sert à faire des scan TCP null, FIN et XMAS 

installer le paquet arp-scan puis lancer la commande suivante : 
arp-scan 192.168.50.0/24 :  

 

Quel peut-être l’intérêt d’un tel scan en administration réseaux ? 

Ce scan permet de savoir tous les appareils actifs sur le réseau local 

Quel peut-être l’intérêt d’un tel scan en matière de hacking ? 

Voir les adresses ip et mac pour attaquer 
Cela peut servir pour faire des attaques man in the middle 

nmap -PE -sn 192.168.100.0/24 



 

nmap -PU -sn 192.168.100.0/24 

 

nmap -PE -sn 192.168.100.0/24 
nmap -PU -sn 192.168.100.0/24 

La 1ère commande est un ping ICMP 
La 2ème commande est un ping UDP 

masscan 192.168.200.5 -p80,443,22 

 

Ce scan cherche les ports ouverts 
masscan 192.168.200.5 -p1-1024 

Ce scan sert à scanner tous les ports connus sur la machine 192.168.200.5 en 
recherchant les ports entre 1 et 1024 (plage) 
C’est pour vérifier les applications ouverts sur une machine 

masscan -p22 192.168.200.1-192.168.200.254 

Ca sert à scanner si le port 22 est ouvert sur une des machines du réseau 
192.168.200.254 

Relancer le scan en ouvrant une capture wireshark sans filtres 

 

Toujours depuis votre machine LUBUNTU, installer le paquet hydra. Notez qu’il est déjà 
installé sur kali. 



 

Créer un dictionnaire avec le contenu suivant dans le répertoire home de l’utilisateur test. 

 

 

Lancer une attaque afin de trouver le mot de passe ssh de l’utilisateur test avec hydra 

 

Stop 2 
 
Lancer maintenant le même type d’attaque avec hydra mais cette fois-ci pour craquer le mot 
de passe d'un utilisateur sur une application web. Mutillidae sera notre cible 
 



 

Dans la page login.php de Mutillidae, prouver que les champs de connexion s’appellent 
username et 
password en utilisant la vue de code source de cette page (CTRL +U). 

 

Dans la page login.php de Mutillidae, prouver que les champs de connexion s’appellent 
username et password en utilisant l’outil Web Developer de Firefox. 

 
 

Expliquer ce qu’est un DOS, un DDOS 

Une attaque Denial of Service (DOS) vise à rendre un service, un site web ou un réseau 
indisponible en l'inondant de requêtes ou en exploitant des failles pour épuiser ses 
ressources. 
Une attaque Distributed Denial of Service (DDOS) est une version plus puissante du DOS, 
où plusieurs machines attaquent une seule cible en même temps. 

Compléter le tableau suivant en expliquant chaque code HTTP. 

Code HTTP Signification 

200 OK - La requête a réussi 

301 Moved Permanently - Redirection 
permanente 

401 Unauthorized - Authentification requise 

404 Not Found - Ressource non trouvée 

500 Internal Server Error - Erreur interne du 
serveur 

504 Gateway Timeout - Temps d’attente écoulé 

Installer le paquet hping3 

 



Lancer une capture de trame sans filtre wireshark puis lancer une attaque contre le serveur 
web 
www.mlif.local par épuisement de ressources. 

 

Reproduire la capture d’écran des flux wireshark capturés. 

 

Expliquer le principe d’une attaque de type DDOS 

Envoi d’une multitude de requêtes mais avec plusieurs machine pour surcharger le 
service et faire en sorte qu’il tombe en panne 

Utiliser à nouveau hping3 pour réaliser les actions suivantes : 
• scan de ports de la machine 192.168.200.5 ; 

 

découverte des services de la machine 192.168.100.10 



 

sniffing du réseau 

 

Stop 3 


