On va commencer par démarrer ces machines :

[=#=] PF-FIREWALL (ok fire wall)
@ . En fonction

LUBUNTU TRAINING CLIENT (AVANT-BOXTOBED)
& En fonction

E’j DEBIAN TRAINING-SERVEUR
g "' En fonction

mj DEEBIAN_TRAINING_DMZ
g =’ En fonction

On va vérifier que la debian training dmz a acceés a internet :
Pour cela on va faire ping lemonde.fr :

1 tt1=59 tim

I_i B
n la plus
I nouvellement ins

~ et 0 non mis & jour.

On va faire whois rene-descartes.fr :



test@modele:~$ whois rene-descartes.fr

:: This is the AFNIC Whois server.

:: complete date format: YYYY-MM-DDThh:mm:ssZ

:: Rights restricted by copyright.

%% See https://www.afnic.fr/en/domain-names-and-support/everything-there-is-to-know-about-domain-names/find-a-domain-name-or-a-holder-using-whois/
%%

%%

domain: rene-descartes. fr

status: ACTIVE

eppstatus: active

hold: NO

holder-c: LRD56 - FRNIC

admin-c: LRD56- FRNIC

tech-c: G768-FRNIC

registrar: GANDI

Expiry Date: 2025-09-30T17:56:587
created: 2016-09-30T17:56: 587
last-update: 2024-08-31T09:48:05.922817Z
source: FRNIC

nserver: ns-112-b.gandi.net
nserver: ns-189-a.gandi.net
nserver: ns-43-c.gandi.net

source: FRNIC

registrar: GANDI

address: 63-65 boulevard Massena
address: 75013 PARIS

country: FR

phone: +33.170377661

fax-no: +33.143731851

e-mail: support@support.gandi.net
website: https://www.gandi.net/fr/tlds/fr/
anonymous : No

registered: 2004-03-08T00:00:00Z
source: FRNIC I
nic-hdl: G768-FRNIC

type: ORGANIZATION

contact: GANDI

address: GANDI

address: 63-65 Boulevard MASSENA
address: 75013 Paris

country: FR

phone: +33.143737851

Quand a été enregistré le nom de domaine rene-descartes.fr ?

Le nom de domaine rene-descartes.fr a été enregistré le :
30/09/2016

Quelle est la date d’expiration de ce nom de domaine ?

La date d’expiration de ce nom de domaine est le :
30/09/2025

Quel est 'organisme qui fait office de registrar ?

L'organisme qui fait office de registrar est : GANDI

Quelles sont les adresses des serveurs de noms publics qui gérent ce domaine ?

Les adresses des serveurs de noms publics qui gérent ce domaine sont :
ns-112-b.gandi.net

ns-189-a.gandi.net

ns-43-c.gandi.net

Quelle est 'adresse postale et le numéro de téléphone associés a ce nom de domaine ?

L’adresse postale associé a ce nom de domaine est :
75013 PARIS

Le numéro de téléphone associé est :
+33.170377661

nslookup -type=A rene-descartes.fr 1.1.1.1



(7% nslookup -type=A rene-descartes.fr
1.1.1.1
1.1.1.1#%53

Celui ci spécifie le type a pour rene-descartes.fr et en spécifiant le dns 1.1.1.1

nslookup -type=A rene-descartes.fr

Celui ci spéficie juste le type a pour rene-descartes.fr et elle utilise les dns de base de la
machine

nslookup imap

La on va juste chercher si le nom de domaine imap existe

nslookup 192.168.100.10

. x . R
100, 1HH 168.192 . in-addr . arpa HﬂmH = messagelab.mlif.local.

Ici, c’est pour obtenir le nom de domaine associé a I'adresse ip

On va remplir le tableau :

TYPE DENREGISTREMENT EXPLICATION

A il s’agit des enregistrements d’adresses
faisant correspondre un nom d’hbte a une
adresse |IPv4 de 32bits. En IPv6, on utilise
des enregistrements AAAA codés sur
128bits.

PTR associe une adresse IP a un
enregistrement de nom de domaine (on
parle de reverse puisqu’il s’agit du contraire
de I'enregistrement

AAAA Les enregistrements DNS AAAA font
correspondre un nom de domaine a une
adresse IPv6




TXT

L'enregistrement « texte » (TXT) du DNS
permet a I'administrateur du domaine de
saisir du texte dans le DNS (Domain Name
System)

SOA fournit les informations générales de la
zone : serveur principal, contact, délai
d’expiration, n° de série de la zone.

MX définit les serveurs de messagerie pour le
domaine.
CNAME il s’agit d’enregistrements canoniques

créant un alias d’'un domaine vers un autre.
L’alias hérite de tous les sous-domaines de
l'original.

On va tester les 3 commandes :

dig rene-descartes.fr MX

iehian
S i +Cmd

opcode: QU
a; HUERY:

i3 AUTHORITY SECTIOM:

1,

IN

IN
IN

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

Cette commande fait une requéte dns de type MX

MX

s: MWOERROR, id: 4490
?  BUTHORITY: 13, ADDITIOMWAL: 1

50 fh.mail.gandi.net.
10 spool.mall.gandi.net.



https://www.cloudflare.com/learning/dns/glossary/what-is-a-domain-name/
https://www.cloudflare.com/learning/dns/what-is-dns/

dig @8.8.8.8 rene-descartes.fr MX
On fait une requéte dns avec le dns de google de type MX
<> DI 9.16.48-Debian

de: GQUERY,

=: MNOERROR,
QUERY: 1, '

. AUTHOR

I Taln]
2025

mE.8.8.8 rene- Iil—' I-”TI-‘

LT HE

6474
0, ADDITIONAL:

id:

Ty 1

50 fh.omail.g¢andi.n
10 spool.mail.gandi.net.

dig -t MX rene-descartes.fr

C’est la méme commande que la 1ére sauf que la on a précisé le type avec -t




> DiG 9.16.48-Debian F M¥ rene-descartes.f
al tions: +cmd

: MOERROR, id:
? . AUTHORITY:

SECTIOM:
- 0. fla ;oudp: 4096

IN
IN
IN

73 AUTHORITY SECTIOM:

IM 4o Jroot-ser
IM oot

IM oot

IM <. oot -

IN F.root

IM oot

IH
IH
IH
IM
IH
IM

[mui ]
[q1]

[xl]

[ L .

Jroot-
oot
oot
root-

=

1

Quelle est la valeur de I'enregistrement TXT ?

"MS=ms94839092"

Quelles sont les deux valeurs des enregistrements A ?

A Records (subdomains from dataset)

Host Open Services (from DB)

cloud. rene-descartes. fr

ent.rene-descartes.fr

r la Technologie,

Quel est le serveur web qui héberge le site www.rene-descartes.fr ?

Apache HTTP Server

Quelle est la version de ce serveur web ?

2.4.52




Quel systéme d’exploitation héberge I'application cloud.rene-descartes.fr ?

Ubuntu

Quelles sont les deux adresses IP publiques associées a ce domaine et gérées par le
réseau RENATER ?

195.221.250.167 et 195.221.250.166

De quel nom de machine www est t-il I'alias dans www.rene-descartes.fr ?

www

Dans quel pays est hébergée cette application web ?

@ General Information

7.ac-creteil.fr

lycees.net

France

Lagny-sur-Marne

Academie de Creteil

Renater

AS2200

Filtrer pour ne garder que les images. Combien de fichiers GIF sont présents sur la page
d’accueil ?

9 qgifs

Quels sont les cookies présents sur la page d’accueil ?

E Cookies

@ https:/fcloud.rene-descartes. fr

Chercher puis enregistrer sur votre ordinateur le fichier JavaScript qui gére le menu de
I'application :
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Effectuer la commande ping suivante puis répondre aux questions suivantes
ping -c 5 messagelab
* Que signifie I'option ¢ ?

Count, donc la on fait que 5 requétes

Lorsqu’une machine ne répond pas au ping, cela signifie-t-il forcément qu’elle soit éteinte ?
Justifier

Non, une des 2 machines peut avoir une mauvaise config réseau, ou mauvaise config de
[etc/resolv.conf

Effectuer la commande suivante puis répondre aux questions suivantes.

traceroute messagelab
* Quel est le role de cet outil ? Combien de lignes s’affichent dans le résultat de la

commande ?

oot @

ceroute to mes g 2. 168.100. 10]

traceroute suit la route empruntée par les paquets a travers un réseau IP jusqu'a un

hoéte donné.
Il utilise le champ Time to Live (TTL) du protocole IP et tente de provoquer une réponse

ICMP TIME_EXCEEDED de chaque passerelle le long du chemin vers I'héte.

Quel est I'équivalent de cette commande sous Windows ?

tracert




elab 20

|II GHT

extsHtml; charset=iso0-8859-1

£|DOCTYPE HTML PUBLIC “'-//IETF/DTD HTML 2.0/EN">

Atitles

dltiﬁg for the HTTP reguest from the client.-
1es2.4.25 (Debilan) Server at 127.0.1.1 Port 80<saddres

1 by foreign host.

Quel est le type de serveur web utilisé ?

Apache

Quelle est la version de ce serveur web ?

2.4.25

Quel est le systéeme d’exploitation de I'héte messagelab ?

Debian

On démarre le service de serveur mail avec cette commande :

service postfix start

Hlﬂh m11+ lDEHl ESHTF FPostfix (DebiansGMU)

On va envoyer un mail en ligne de commande :



aca

354 End
hello s

By

from l:‘ iﬁ t
lent=1o

>, relay=local, del;

mail=1 rcpt=1 data=1

Apres, on va lancer wireshark sur la lubuntu_training_client

On se met en root dans le terminal avec sudo bash puis on fait wireshark &
Et on sélectionne ensp03

Et ensuite, on met le filtre :

tcp.port == 25
| |

Puis on ouvre un autre terminal pour reproduire la conversation avec les commandes ci
dessous :

Fichier Actions Editer Vue Aide

test@client-mlif: ~

test@client-mlif:~$ telnet messagelab

=




> test@client-mlif:

Fichier Actions Editer Wue Aide

test@client-mlif: ~ X

test@client-mlif:~S telnet messagelab 25
Trying 192.168.100.10...
Connected to messagelab.mlif.local.
Escape character is '*]'.
) messagelab.mlif.local ESMTP Postfix (Debian/GNU)
mail from: userl@mlif.local
250 2.1.0 0Ok
rcpt to: userz2@mlif.local
250 2.1.5 0k
d i d
354 End data with <CR><LF>.<CR><LF>
hello sio !

250 2.0.0 0Ok: queued as CB40©3408FC
quit

221 2.0.0 Bye

Connection closed by foreign host.
test@client-mlif:~$ |

On va capturer le flux SMTP :

= Simple Mail Transfer Protocol
« Command Line: rcpt to: user2@mlif. locall\rin
Command: rcpt
Request parameter: to: user2@mlif.local

Quel est le port d’écoute du service SMTP ? Le flux est-il chiffré ?

Le port du service SMTP est 25, le flux est pas chiffré

Quel est le protocole de couche 4 associé a SMTP ?

TCP

Que signifie SMTP ?

Simple Mail Transfer Protocol

Adresse IP de destination = 192.168.100.10

ip.dst == 192.168.100.10|




No. Time Source Destination ~ Protocol LengthInfo
6 180.111459627 192.168.50.30 192.168.100.10 DNS 92 Standard query 0xf46a A messagelab.mlif.local OPT
7 180.111595539 192.168.50.30 192.168.100. 1 DNS 92 Standard query Oxcd9d AAAA messagelab.mlif.local OPT
16 180.112511184 192. E 5 1 240 Len=0 MSS=1460 SACK_PERM=1 TSval=2358095685 TSecr=0 WS=128.

12 180.112816668 192.168.50.30 192.168.100.10 TCP 66 39856 — 25 [ACK] S Ac 58095685 TSecr=1201507

14 180.124416745 192.168.50.30 192.168.100.10 TcP 66 39856 . 25 [ACK] Seq=1 Ack=55 Win=64256 Len=0 TSval=2358095697 TSecr=1201510

17 213.916675947 192.168.50.30 192.168.100.10 SMTP 95 C: mail from: useri@mlif.local

20 213.920831816 192.168.50.30 192.168.100.10 TcP 66 39856 . 25 [ACK] Seq=30 Ack=69 Win=64256 Len=0 TSval=2358129494 TSecr=1209955

21 224.698454469 192.168.50.30 192.168.100.10 SMTP 93 C: rept to: user2@mlif.local

23 224.703847676 192.168.50.30 192.168.100.10 TcP 66 39856 — 25 [ACK] Seq=57 Ack=83 Win=64256 Len=0 TSval=2358140277 TSecr=1212649

24 228.028269654 192.168.50.30 192.168.100.10 SMTP 72 C: data

26 228.029018953 192.168.50.30 192.168.100.10 TcP 66 39856 . 25 [ACK] Seq=63 Ack=120 Win=64256 Len=0 TSval=2358143602 TSecr=1213480

27 231.823068464 192.168.50.30 192.168.100.10 SMTP 79 C: DATA fragment, 13 bytes -

[Time delta from previous displayed frame: 0.000915645 seconds] <
[Time since reference or first frame: 180.112511184 seconds]
Frame Number: 10
Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcp]
[Coloring Rule Name: TCP SYN/FIN]
[Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]
4 (08: d:f9: PcsCompu_bB:al:24 (08:00:27:b8:a1:24)

» Ethernet II, Src: PcsCompu_ad:f9:d: 5
» Internet Protocol Version 4, Src: 192. st: 192.168.100.10

g , Dst:
Transmission Control Protocol, Src Port: 39856, Dst Port: 25, Seq: 0, Len: 0 <

Adresse IP de destination = 192.168.100.10 et type de protocole de couche 4 = TCP ;

| |ip.dst == 192.168.100.10 && tcp

No. Time Source Destination - Protocol Length Info
10 180.112511184 192.168.50. 1 TCP. 7:

240 Len=0 MSS=1460 SACK_PERM=1 TSval=2358095685 TSecr=0 WS=128

12 180.112816068 192.168.50.30 192.168.100. TCP 66 39856 — 25 [ACK] S Ack=1 Win=64256 Len=0 TSval=2358095685 TSecr=1201507

14 180.124416745 192.168.50.30 192.168.100. TCcp 66 39856 . 25 [ACK] Seq=1 Ack=55 Win=64256 Len=0 TSval=2358095697 TSecr=1201510
17 213.916675947 192.168.50.30 192.168. SMTP 95C: mail from: user1@mlif.local

20 213.920831816 192.168.50.30 192.168. TCcp 66 39856 . 25 [ACK] Seq=30 Ack=69 Win=64256 Len=0 TSval=2358129494 TSecr=1209955
21 224.698454469 192.168.50.30 192.168. SMTP 93 C: rcpt to: user2@mlif.local

23 224.703847676 192.168.50.30 192.168.160. TcP 66 39856 . 25 [ACK] Seq=57 Ack=83 Win=64256 Len=0 TSval=2358140277 TSecr=1212649
24 228.028269654 192.168.50.30 192.168.160. SMTP. 72 C: data

26 228.029018953 192.168.50.30 192.168.160. TcP 66 39856 . 25 [ACK] Seq=63 Ack=120 Win=64256 Len=0 TSval=2358143602 TSecr=1213480
27 231.823068464 192.168.50.30 192.168.160. SMTP. 79 C: DATA fragment, 13 bytes

29 234.847591810 192.168.50.30 192.168.160. SMTP/I.. 69 hello sio !

32 234.860885054 192.168.50.30 192.168.100. Tcp 66 39856 ~ 25 [ACK] Seq=79 Ack=156 Win=64256 Len=0 TSval=2358150434 TSecr=1215187 s

[Time delta from previous displayed frame: 0.009000900 seconds] -
[Time since reference or first frame: 186.112511184 seconds]
Frame Number: 16
Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
[Frane is marked: False]
[Frane is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcp]
[Coloring Rule Name: TCP SYN/FIN]
[Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1] L3
» Ethernet II, Src: PcsCompu_ad:f9:d4 (08:00:27:ad:f9:d4), Dst: PcsCompu_b8:al:24 (©8:00:27:b8:al:24)
» Internet Protocol Version 4, Src: 192.16 30, Dst: 192.168.1600.10
Protocol, Src Port: 39856, Dst Port: 25, Seq: 6, Len: 0

Positionner ensuite un nouveau filtre sur le protocole HTTP.

[“Thttp

Capturer le mot de passe avec wireshark :

=« HTML Form URL Encoded: application/x-www-form-urlencoded
» Form item: "username" "theodore.mdl"
v Form item: "password" "123456789"
» Form item: "login-php-submit-button" = "Login"

La conversation est-elle chiffrée ?

La conversation n’est pas chiffré car la page est sur un serveur http port 80

Quel protocole faudrait-il utiliser pour rendre le flux confidentiel ?

HTTPS port 443

Quel est le code de retour HTTP en cas de tentative d’accés a un site inexistant ?

401 ou 403 ou host unreachable

Dans le cas du site www.mlif.local, quel est le code de retour HTTP ?

404

Fermer puis relancer wireshark sans aucun filtre. Lancer une nouvelle capture.
Ouvrir un terminal en root puis saisir la commande suivante :

lient-mli
Nmap 7

Pourquoi y a t-il une résolution DNS au début de votre capture ?



nmap tente d'abord de résoudre le nom de domaine "imap" en une adresse IP a l'aide du
DNS. Cette résolution est nécessaire pour savoir quelle adresse IP scanner. C'est
pourquoi vous voyez une requéte DNS au début de la capture.

La machine de nom imap est I'alias (CNAME) de quel autre nom ?

Le nom est : mail.mlif.local
Imap est un alias de mail

Expliquer pourquoi la résolution ARP suivante vise I'adresse IP 192.168.50.254 et non
192.168.100.10 qui est 'adresse IP de la machine de nom imap.

La machine effectuant le scan doit d'abord déterminer I'adresse MAC de la passerelle par
défaut ou d'un autre équipement réseau avant d'envoyer des paquets vers I'IP cible. Si
votre machine est sur un sous-réseau différent de 192.168.100.10, elle doit passer par
une passerelle (probablement 192.168.50.254), d'ou la requéte ARP.

Créer une nouvelle capture en utilisant le filtre arp, puis lancer le scan suivant avec un
terminal en root : nmap -PR -sn 192.168.50.0/24

nmap !
( hffpﬁ.ffnmap org

/

='dﬂ IFPGIT TGr GdTFWd” (192.168.50., 25
up (0.000 ¢

. Hddre:f: 08:00 8:A (
map scan report for :llpnt mlif
ost 1s up.

map done: 256 IP addresses (2 hosts up) scanned in 6.06

0 VirtualBox virtual NIC)

IT ¢
{', 168PSG,3@}

Expliquer le type de scan réalisé (option PR) et a quoi sert 'option sn ?

Demande a nmap d'utiliser des requétes ARP pour détecter les hotes actifs sur le réseau
local pour I'option pr
SN sert a faire des scan TCP null, FIN et XMAS

installer le paquet arp-scan puis lancer la commande suivante :
arp-scan 192.168.50.0/24 :

Quel peut-étre I'intérét d’'un tel scan en administration réseaux ?

Ce scan permet de savoir tous les appareils actifs sur le réseau local

Quel peut-étre I'intérét d’'un tel scan en matiére de hacking ?

Voir les adresses ip et mac pour attaquer
Cela peut servir pour faire des attaques man in the middle

nmap -PE -sn 192.168.100.0/24




root@client-mlif: /home/test# nmap -PE -sn 1
Starting Nmap 7.80 ( https://nmap.org

Nmap scan report for messagelab.mlif.local (:
Host up (0.00032s latency).

Nmap n report for 192.168.100.254
Host is up (0.08019s latency).
Nmap done: 256 IP addresses (2

nmap -PU -sn 192.168.100.0/24

root@client-mlif: /home/test# nmap -PU -sn 192.168.100.0/2
Starting Nmap 7.80 ( https://nmap.org ) at 20 06 14:27 CET
Nmap an report for me;;aQFIdb.mllf local (192 8.100.10)
Host is up (0.00049s late

Nmap done: 256 IP addresses

nmap -PE -sn 192.168.100.0/24
nmap -PU -sn 192.168.100.0/24

La 1ére commande est un ping ICMP
La 2éme commande est un ping UDP

masscan 192.168.200.5 -p80,443,22

Starting m 2
Initiating 1T(-‘<j1T|'I
Scanning 1 hosts [3 por

covered open port [tcp on
vered open port 80/tcp on . . .
0.00-kpps, 100.00% done, waiting -27-secs, found=2

Ce scan cherche les ports ouverts
masscan 192.168.200.5 -p1-1024

Ce scan sert a scanner tous les ports connus sur la machine 192.168.200.5 en
recherchant les ports entre 1 et 1024 (plage)
C’est pour vérifier les applications ouverts sur une machine

masscan -p22 192.168.200.1-192.168.200.254

Ca sert a scanner si le port 22 est ouvert sur une des machines du réseau
192.168.200.254

Relancer le scan en ouvrant une capture wireshark sans filtres

No. Time Source Destination Protocol Length Info
10628 2917.6579241.. PcsCompu_b8:a1:24  PcsCompu_ad:f9:d4  ARP 60 192.168.50.254 is at 08:00:27:b8:a1:24
10629 2917.6965168.. 192.168.50.30 192.168.200.5 TC
10630 2917.6971032.. 192.168.200.5
10631 2917.6971259.. 192.168.50.30
10632 2917.7966384.. 192.168.50.30
10633 2917.7966770.. 192.168.50.30
10634 2917.7966901.. 192.168.50.30
10635 2917.7972147... 192.168.200.5
10636 2917.7972148.. 192.168.200.5
10637 2917.7972508.. 192.168.50.30
10638 20177973936, 192.168.50.30
2830 o0 978 o 2o

Toujours depuis votre machine LUBUNTU, installer le paquet hydra. Notez qu’il est déja
installé sur kali.



@client-mlif: /home/test# apt install hydra
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Lancer maintenant le méme type d’attaque avec hydra mais cette fois-ci pour craquer le mot
de passe d'un utilisateur sur une application web. Mutillidae sera notre cible



" post " /mutil
USER"B sword ASS*&login-php-submit-button=Login

by van Hauser/THC & David Maciejak - Please do not use in military or se
ions, or for illegal purpo this is non-binding, these *** ignore 1

starting at
19 login tr tries per

wwtillidae/index.php?page=login.php:usern
on=Login:Not Log In I
192.168.200.5 gi admin password: admin -
mpl i ord found
EUE / -hydra) finished at -03-06 15:

Dans la page login.php de Mutillidae, prouver que les champs de connexion s’appellent
username et

password en utilisant la vue de code source de cette page (CTRL +U).

if (theForm.username.value.length > 15 ||
theForm.password.value.length > 15){
alert('Username too long. We dont want to allow too many characters.\n\nSomeone might have encugh room to enter a hack attempt.');

return false;
;44 end if

Dans la page login.php de Mutillidae, prouver que les champs de connexion s’appellent
username et password en utilisant I'outil Web Developer de Firefox.

<input type="text"™ name="username" size="20" autofocus="autofocus">

=input type="password" name="password” size="20"=

Expliquer ce qu’est un DOS, un DDOS

Une attaque Denial of Service (DOS) vise a rendre un service, un site web ou un réseau
indisponible en l'inondant de requétes ou en exploitant des failles pour épuiser ses
ressources.

Une attaque Distributed Denial of Service (DDOS) est une version plus puissante du DOS,
ou plusieurs machines attaquent une seule cible en méme temps.

Compléter le tableau suivant en expliquant chaque code HTTP.

Code HTTP Signification

200 OK - La requéte a réussi

301 Moved Permanently - Redirection
permanente

401 Unauthorized - Authentification requise

404 Not Found - Ressource non trouvée

500 Internal Server Error - Erreur interne du
serveur

504 Gateway Timeout - Temps d’attente écoulé

Installer le paquet hping3

root@client-mlif: /home/test# apt install hping3




Lancer une capture de trame sans filtre wireshark puis lancer une attaque contre le serveur
web
www.mlif.local par épuisement de ressources.

mlif:/home/test# h
addr: 1

16/ 0
will be

.943986913 192.168.200.5 . 60 80 — 56902 , ACK] Seq=0 Ack=1 4240 MSS=1460

.943986963 192.168.200.5 . 60 80 — 56903 , ACK] Seq=0 Ack=1 Win=64240 MSS=1460
.943987004 192.168.200.5 . 60 80 — 56904 , ACK] Seq=0 Ack=1 Win=64240 MSS=1460
192.168. . 54 56902 - 80 Seq=1 Win=0 Len=0
192.168.50.30 . 54 56903 - 80 Seq=1 Win=0 Len=0
.944004475 192.168. . 54 56904 - 80 Seq=1 Win=0 Len=0
6583.. 14.944029896 192.168.200.5 192.168.50.30 TCP 60 80 — 56905 , ACK] Seq=0 Ack=1 Win=64240 MSS=1460
6583.. 14.944029946 192.168.200.5 192.168.50.30 TCP 60 80 — 56906 , ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS5=1460
6583.. 14.944029976 192.168.200.5 192.168.50.30 TCP 60 80 . 56907 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=1460 L

Expliquer le principe d’une attaque de type DDOS

Envoi d’'une multitude de requétes mais avec plusieurs machine pour surcharger le
service et faire en sorte qu’il tombe en panne

Utiliser a nouveau hping3 pour réaliser les actions suivantes :
* scan de ports de la machine 192.168.200.5 ;

@client-mlif: /home/t
Scanning ).5 ( 168.200.5), port
all the re

découverte des services de la machine 192.168.100.10



168.100.10 -p 1-1024

c

S set, 40 headers + 0 data bytes
iplen=40

seq=0 acks=

len=46 1ip= : tt1=63 DF 1d=0 tos=0 iplen=40
sport=1 flags =1 ) rtt=6.3
seq=0 ack=

len=46 ip= 100.10 53 id=0 iplen=40
sport=1 flag : i 6
seq=0 ack=

=0 tos=0 iplen=40
spor Q
seq=0 ack=110
1d=0 iplen=40
) rtt=6.1 ms
9156 urp=06

1d=0 tos=0 iplen=40
rtt=6.0 ms

packet loss

sniffing du réseau

root@client-mlif: /home/test# hping3 --listen icmp
Warning: Unable to guess the output interf
hping3 listen mode

[main] memlockall(): No such device
Warning: can't disable memory paging!

Stop 3



