
On commence à démarrer ces 4 machines  :  

 

 

 

On vérifie que le protocole ssh est installe :  

 

On va installer les paquets openssh-server et client : 

 

Quelle différence entre ces deux paquets ? 

openssh-server permet d’accepter des connexions entrantes et openssh-client permet de 
se connecter à d’autres ordinateurs 

netstat -antp 

 

On va créer une instance de serveur avec cette commande : 

 



On va aller sur la lubuntu training client et se connecter à l’instance de serveur crée 
précédemment :  

 

Ensuite, on va taper du texte :  

 

Puis on va aller vérifier sur la machine dmz si le message est bien reçu :  

 

On va ouvrir une connexion ssh  : 

 

On va faire ip a : 

 

Et whomai : 

 

Pour stopper la connexion on va faire exit 
On va essayer de se connecter en tant que root :  

 

On voit que ça ne marche pas 
On va aller modifier un fichier dans debian training dmz :  
/etc/ssh/sshd_config 



 
On modifie la ligne PermitRootLogin 
ensuite on fait controle + x et on redémarre le service avec cette commande :  
systemctl restart ssh 

On tente de réouvre une connexion ssh en root : 

 

On voit que ça marche 
On va générer une paire de clé : 

avec la commande : ssh-keygen 

 
C’est généré 

On se rend dans le répertoire /home/test/.ssh avec la commande cd :  

 

 
Puis on fait ls -la 



 

On va déposer la clé publique :  

 

On test une connexion par ssh en root :  

 
On voit que il nous demande plus de mot de passe 

On va transférer le fichier test :  

 

On vérifie la présence du fichier test sur la dmz :  

 

On va depuis la dmz récupérer le fichier test2 :  

 

Expliquer pourquoi il a fallu saisir un mot de passe ? 

Il a fallu saisir un mot de passe, car la connexion via SCP utilise SSH pour établir une 
connexion sécurisée.L'authentification par mot de passe est activée pour vérifier l'identité 
de l'utilisateur distant. 

Dans cette commande, sur quelle machine se situe le serveur ssh ? 

La machine sur lequel se situe le serveur ssh est la lubuntu training client 

A quoi correspond le point (.) à la fin de la commande ? 



Il indique le répertoire courant ! 

Stop 1 
On va installer le module paramiko : 

 

On va reproduire le script : 

 

On crée le fichier dico 

 
Et on met ça dans le dico 

On test la commande python3 sshforcebrute.py dico  : 



 
On voit que ça marche 

Stop 2 
On va installer les paquets fail2ban 

 

 

On va ouvrir le fichier : 

/etc/fail2ban/jail.conf 

 
On va modifier le maxentry = 3 

Et on va redémarrer le fail2ban : 



 

On retest le craquage de mot de passe :  

 
On voit que même avec le bon mot de passe test, ça marche pas 

On vérifie que quelqu’un a été banni 



 
On voit que la lubuntu est banni 

Fouiller dans les fichiers de configuration du serveur afin de modifier la durée de 
bannissement par défaut 

 
De base il est à 1h 

Tester aussi une connexion manuelle durant le bannissement. 

 

 
 


