Faire un snapshot de votre machine PF_FIREWALL nommé BEFORE-UTM.
Ensuite, démarrer les machines suivantes du contexte de la MLIF :

* PF_FIREWALL ;

* DEBIAN_TRAINING_CLIENT;

* DEBIAN_TRAINING_SERVEUR;

Sur la machine DEBIAN_TRAINING_CLIENT :

Ouvrir le navigateur et se connecter au pare-feu. (login : admin/admin)

© = pffirewallmliflocal - Sta x  +

« ¢/ O & Not secure 192.168.50.254

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Status / Dashboard +0
System Information 00 Netgate Services And Support [-Xx}
Name pf-firewall miif local
Contracttype  Community Supp
User admin@192.168.50.10 (Local Database) ommunity Support
System VirtualBox Virtual Machine

(RS S A NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: innotek GmbH
Version: VirtualBox
Release Date: Fri Dec 12006

I you purchased your pfSense gateway firewall appliance from Netgate and elected
s n
Version 2.7.0-RELEASE (amd64)
built on Wed Jun 28 03:53:34 UTC 2023
FreeBSD 14.0-CURRENT

e system is on the latest version.
Version information updated at Fri Nov 14 15:58:27 CET 2025 &'
CPU Type AMD Ryzen 7 PRO 5750G with Radeon Graphics

AESNI CPU Crypto: Yes (inactive)
QAT Crypto: No

« Upgrade Your Support « Community Support Resou

raining by Netgate

Hardware crypto  Inactive

Kernel PTI Disabled
MDS Mitigation Inactive
Uptime 00 Hour 03 Minutes 36 Seconds

Ensuite cliquer sur System puis sur Package Manager.

Dans le gestionnaire de packages, cliquer sur I'onglet Available Package. Saisir la chaine de
caractére squid dans la barre de recherche. Enfin, cliquer sur le bouton vert pour installer
squid.

squid est déja installé

Ensuite, procéder de méme en installant le logiciel squidguard. Ce logiciel permet de gérer
des catégories de sites web a bloquer afin de faciliter le travail de 'administrateur.

squidguard est déja installé

Aller ensuite dans le menu System puis dans General Setup et mettre les deux valeurs
suivantes :

* Hostname : pfsense ;

e Domain : mlif.local ;

* DNS Servers : 192.168.100.10.



B 1 pHfirewallmliflocal - Sys x  +

<« C O R Not secure 192.168.50.254,

WARNING: The ‘admin' account password s set to the default value. Change the password in the User Manager.

System / General Setup (2]

Domain | miif local

Don
D:
R

Alterna

DNS Server Settings

DNS Servers | 192.168.100.10]

192.168.100.10

Add DNS Server + AddDNS Server

Sur la machine DEBIAN_TRAINING_CLIENT :
Toujours sur le pare-feu via le navigateur de la machine cliente.
3.2.1°) Création du certificat de I'autorité de certification

Cliquer sur System puis sur Cert.Manager. Dans I'onglet CAs, cliquer sur le bouton Add pour
ajouter un certificat.

© 1 pfsense.miifiocal - Syste x | +

C O R Not secure 192.168.50.254,

WARNING: The ‘admin' account password is set to the defauit value. Change the password in the User Manager.

System / Certificate / Authorities (2]
Authorities Certificates Revocation
Search term Both v Q search

nter a search string nix istin, d name:

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions

Netgate View license.

Nommer le certificat CAMLIF puis remplir les champs du formulaire en laissant les valeurs
par défaut sauf pour les valeurs suivantes :



3 | pfsense.miiflocal - Syste X +

C O R Not secure 192.168.50.254,

Il faut ensuite créer un certificat spécifique au serveur signé par notre autorité de
certification. Pour cela,cliquer sur I'onglet Certificates puis sur le bouton Add/Sign. Ensuite,
remplir les champs du formulaire en laissant les valeurs par défaut sauf pour les valeurs
suivantes :

* Descriptive Name : Certificat du serveur MLIF ;

* Common Name : pfsense.mlif.local.

* Certificate type : Server Certificate.

Valider en cliquant sur le bouton Save.

B T pfsense.mliflocal - Syste x  +

<« C O & Not secure 192.168.50.254,

[isense

System / Certificates / Certificates

/#PECH
sl . @ serECH

3.3.1°) Configuration du cache de squid

Sur la machine DEBIAN_TRAINING_CLIENT :

Toujours concernant le pare-feu via le navigateur de la machine cliente.

Cliquer sur Services puis sur Squid Proxy Server.

Ensuite, cliquer sur 'onglet Local Cache. Dans cet onglet, laisser les valeurs par défaut et
valider en cliquant sur le bouton Save.




& | W pfsense.miiflocal - Packe X |+

C O R Not secure 192.168.50.254,

3.3.2°) Configuration générale
Puis, cliquer sur I'onglet General et activer le proxy en cochant Check to enable the Squid
proxy.

Enable Squid Proxy Check to enable the Squid proxy.

Impertant: If unchecked, ALL Squid services will be disabled and stopped

Ensuite, sélectionner l'interface CLIENTS. (LAN) Laisser les autres valeurs par défaut.
3.3.3°) Configuration du filtrage SSL

Enfin, pour activer le filtrage SSL, il faut cocher I'option correspondante et choisir I'option
Splice All.

HTTPS/S5L Interception Enable S5L filtering

S5L/MITM Mode Splice All d

The S5L/MITM micde determines how S5L interception is treated when "S5L Mamn In the Middle Filtering’ is enabled
Default: Splice Whitelist, Bump Otherwise. Click Info for details. o

Pour l'interception SSL, il faut faire référence au certificat du serveur configuré
précédemment.

CA CAMLIF w

Select Certificate Authority to use when S5L interception is enabled ﬂ

Depuis la machine DEBIAN_TRAINING_CLIENT :

Créer trois fichiers sur votre bureau nommés respectivement :
» wpad.dat ;

* wpad.da;

* proxy.pac.



Remplir ces trois fichiers avec le méme contenu suivant :

S proxy.pac
Fichier Edition Rechercher Options Aide
function FindProxyForURL (url,host)

{
return "PROXY 192.168.50.254:3128";

}

Ensuite, il faut uploader ces trois fichiers sur votre serveur dans I'emplacement suivant :

/usr/local/www.
Pour cela, cliquer sur Diagnostics puis sur Command Prompt depuis le navigateur qui pilote

pfsense.

Upload File

| Browse... | Mo file selected.

Sélectionner les trois fichiers précédents et valider en cliquant sur le bouton Upload. Les
trois fichiers se trouvent enregistrés dans le répertoire /tmp. |l convient alors de les déplacer
avec la commande mv vers le bon répertoire. Pour cela, exécuter les commandes suivantes
via l'interpréteur de commandes :

* mv /tmp/wpad.dat /usr/local/www ;
* mv /tmp/wpad.da /usr/local/www ;
* mv /tmp/proxy.pac /usr/local/www

mv /tmp/proxy.pac /usr/local/www/proxy.pac mettre ca sinon yaura des souc

Shell Qutput - mv ftmp/proxy.pac fusr/local/www

Execute Shell Command

| mv Stmpsproxy.pac Susrflocal/www

E H 'J Clear

Enfin, il faut configurer I'accés web de votre pare-feu en HTTP seulement. Cette
configuration est trés dangereuse d’un point de vue sécurité. Nous procédons ainsi pour des
raisons de simplicité de démonstration. Normalement, il aurait fallu créer une instance HTTP
faisant référence au WPAD en dehors du pare-feu et ce uniquement dans ce but car cette
derniére option ne nécessite pas d’authentification et n’est pas secréte mais a destination de
tous les navigateurs.

Pour cela, cliquer sur System Puis sur Advanced. Ensuite, cocher Protocol HTTP et valider

Protocaol W HTTP




Depuis la machine DEBIAN_TRAINING_SERVEUR:

Il faut ensuite ajouter une entrée dans la zone directe de notre serveur DNS. L'entrée a
ajouter est la

suivante :

nano /var/lib/bind/db.mlif.local

A

Tester en faisant un nslookup wpad.mlif.local. Ne pas oublier d’incrémenter le numéro de
version du fichier.

1 wpad.mlif. local
1@

Depuis la machine DEBIAN_TRAINING_CLIENT :

Depuis le navigateur qui pilote la pare-feu, désactiver la régle de filtrage qui autorise I'accés
a internet a tous les clients. Ainsi, tous les clients non authentifiés ne passant pas par le
proxy ne pourront pas avoir accés a Internet.

La régle a désactiver, issue du LABO de filtrage, est la suivante :

0B IPv4+6TCP  CLIENTS net o PORT. * none 120
WEE om

Tester depuis un terminal de votre machine cliente la commande suivante :

test@client-mlif:~$ wget www.cisco
sform to

6f0:9100:f90::

com) | 104.116.98 43... connected.
wrong version nu r

Vous devriez obtenir un échec ce qui est normal car cette commande n’est pas configurée
pour passer par le proxy.

Pour terminer, le navigateur de la machine cliente doit étre configurer pour détecter
automatiquement les paramétres du proxy. Cette option se configure dans les préférences
du navigateur :

Configure Proxy Access to the Internet

No proxy

(@ Auto-detect proxy settings for this network

Configurer squid pour bloquer les sites associés au nom de domaine microsoft.com. Pour
cela, dans la configuration de squid, cliquer sur 'onglet ACLs et dans la zone de texte
nommeée Blacklist saisir microsoft.com.



Blacklist microsoft.com

e
Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each entry on a separate line. You can also use regular expressions

Valider la nouvelle configuration puis fermer et ouvrir de nouveau le navigateur

<« @ O & Not secure microsoft.com

6‘—! ERROR

The requested URL could not be retrieved

Access Denied.
Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect.

Your cache administrator is admin@localhost.

Generated Fri, 14 Mov 2025 15:36:57 GMT by localhost (squid/5.8]

Tous les autres sites doivent étre accessibles.
Si tout est bon, votre proxy est opérationnel. Il est transparent et filtre le HTTPS.
Il faut que quand on enléve le proxy, les sites ne soient pas accessibles

STOP 1

Depuis la machine DEBIAN_TRAINING_CLIENT :

Depuis le navigateur qui pilote la pare-feu, commencer par désactiver le service squid en
cliquant sur Services puis sur Squid Proxy Server. Ensuite décocher la case d’activation de
Squid et sauvegarder.

Enable Squid Proxy [ Check to enable the Squid proxy.
Impartant: If unchecked, ALL Squid services will be disabled and stopped.

Ensuite modifier la configuration des paramétres du navigateur pour désactiver les
parameétres systémes du proxy. Pour cela, cocher I'option Pas de proxy.

Configure Proxy Access to the Internet

@ No proxy

Ensuite, cliquer sur Services puis sur SquidGuard Proxy Filter. Puis, dans I'onglet General
Settings, cocher la case permettant d’activer squidguard.



Enable Squid Proxy ] Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Toujours dans cet onglet, en bas de la page, dans la rubrique Blacklist Options, cocher
I'option permettant d’activer I'option de blacklist.

Blacklist Check this option to enable blacklist

Puis dans Blacklist URL saisir la référence a 1’archive contenant la blacklist :

http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

Entrer I'url ici :

Blacklist URL
Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTP HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be
your pfsense (/tmp/blacklist.tar.gz).

Une fois terminé, se rendre sur I'onglet Common ACL et cliquer sur le bouton (+) dans
Target Rules List sélectionner I'option deny pour les catégories suivantes :

 bkbeckissdowiosd  aeserr

[blk_blacklists_aduli] access[ deny w

deny

allow ~

(5] @ squidGuard Error page x @\ Problem loading page =  +
&« C O & Not secure http://download.com
Request denied by pfSense proxy: 403 Forbidden

Reason:

Client address: 192.168.50.10

Client name: 192.168.50.10

Client group: default

Target group: blk blacklists download
URL: http://download.com/

Le message n’est pas le méme pour facebook c’est normal



STOP 2

Via le navigateur qui pilote pfsense, commencer par installer le logiciel snort en le cherchant
dans les packages. (PENSER A REMETTRE LES REGLES DE FILTRAGES)

o snort security 4.1.6

On va utiliser surikata dans notre cas

Depuis la machine DEBIAN_TRAINING_CLIENT :
Cliquer sur Services puis sur Snort. Ensuite, se rendre dans I'onglet Global Settings. A ce
niveau la, il faut créer un compte sur le site officiel de snort afin de disposer d’'un Oinkcode.

Install Snort rules Snort free Registered User or paid Subscriber rules Use a custom URL for Snort rule downloads

Sign Up for a free Registered User Rules Account
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Enabling the custom URL option will force the use of a custom user-supplied URL when downloading Snort Subscriber rules.

Une fois le compte fait, il faut valider par email puis aller en haut a droite sur son profil puis
cliquer sur Oinkcode :

{o# Documents  Downloads  Products  Communy  Talos  Resources  Contact Q Rule Doc Search

theo2k 10@gmail.com

SURICATA NA PAS BESOIN DE CE CODE

Cocher aussi les cases suivantes :
* Enable ET Open ;

* Enable OpenAppID ;

* Enable RULES OpenAppID ;

* Hide Deprecated Rules Category.

avec suricata, on peut que activer et open et hide deprecated rules category

Update interval 1 day :



Update Interval 1 DAY

Please select the interval for rule updates. Choosing NE

Hint: In most cases, every 12 hours is a good choice.

Ensuite, :

(EIE X Ecked Hosts | 15 MINS
Interval

Please select the amount of time you would lil
sefting is ignored when using Inline IPS Mode.

Hint: in most cases, 1 hour is a good choice.

Et aprés on va update les rules :

Interfaces Global Settings Updates

Sync IP Lists

INSTALLED RULE SET MD5 SIGNATURES

Rule Set Name/Publisher
Emerging Threats Open Rules
Snort Subscriber Rules
Snort GPLv2Z Community Rules
Feodo Tracker Botnet C2 IP Rules

ABUSE.ch SSL Blacklist Rules

UPDATE YOUR RULE SET

Last Update: Nov-18 2025 09:00
Result: success

&/ Update




Ensuite, cliquer sur 'onglet Snort Interfaces puis sur le bouton Add. Nous allons configurer
une protection de l'interface WAN afin de prévenir les attaques extérieures. Nous pourrions
faire de méme avec les attaques internes en configurant une protection de I'interface
CLIENTS par exemple.

Dans la liste déroulante, choisir I'interface WAN.

De nouveaux onglets sont disponibles.

Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mgmt SID Mgmt

Sync IP Lists

WAN Settings WAN Categories WAN Rules WAN Flow/Stream WAN App Parsers WAN Variables WAN IP Rep

General Settings

Enable Checking this box enables Suricata inspection on the interface

Interface WAN (em0) N
Choose which interface this Suricata instance applies to. In most cases, you will want to choose LAN here if this is the first Suricata-configured
interface
Description WAN

Enter a meaningful description here for your reference. The default is the pfSense interface friendly description

Les nouveaux onglets portent maintenant le nom de l'interface WAN.

Dans I'onglet Wan Preprocs, activer la case a cocher Auto Rules Disable. Puis, toujours
dans cet onglet,dans la rubrique Application ID Detection, cocher la case Enable. Et dans la
rubrigue Portscan Detection,activer aussi la case Enable. Cliquer enfin sur le bouton Save
en base de la page.

Revenir ensuite dans I'onglet WAN settings et cocher la case Block Offenders afin de
configurer snort en mode IPS.

On ne peut que activer cette option avec suricata (dans I'onglet general):

Alert and Block Settings

Block Offenders Checking this option will automatically block hosts that generate a Suricata alert.

IPS Mode Legacy Mode v

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts
stack between the NIC and the 0S. Default is Legacy M

Depuis la machine physique du lycée :

Afin de tester la fonction IPS de snort, nous allons tenter un scan de port avec nmap depuis
I'extérieur en ciblant I'interface WAN.

Depuis la machine physique, lancer un scan sur I'interface WAN du pare-feu. Il faut
auparavant relever

I'adresse IP de cette interface. Puis, depuis un terminal, lancer la commande suivante :

nmap -sS -A <adresse-ip-interface-wan>




root@archa:/home/test# nmap -sS -A 172.17.123.79
Starting Nmap 7.80 ( https://nmap.org ) at 2025-11-18 ©9:10 CET
Stats: 0:00:16 elapsed; ® hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 0.00% done
Nmap scan report for 172.17.123.79
Host is up (0.00024s latency).
Not shown: 999 filtered ports
PORT STATE SERVICE VERSION
53/tcp open domain (generic dns response: REFUSED)
1 service unrecognized despite returning data. If you know the service/version, please submit the followi
SF-Port53-TCP:V=7.80% 11/18%Time=691C29F =x86_64-pc-lin gnu%r (DNS
:VersionBindReqTCP,E, "\0\x0c\0\x06\x81\x05\0\0\0\0\0\0\0\0 DNSStatus
SF:RequestTCP,E,"\0\x0c\0\0\x90\x05\0\0\0\0\0\0\0\0");
MAC Address: 08:00:27:5B:A9:60 (Oracle VirtualBox virtual NIC)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
0S fingerprint not ideal because: Missing a closed TCP port so results incomplete
No 0S matches for host
Network Distance: 1 hop

ADDRESS
0.24 ms 172.17.123.79

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address_(l host up) scanned in 38.10 seconds

emerging-scan.rules

WAN Categories
Penser a activer cette option dans

172.17.123.23 Q, 11/18/2025 09:20:00 ET SCAN Suspicious inbound to mySQL port 3306




