Tout d’abord on va vérifier la config de ces 4 machines :

x64]
R

s DEBIAN_TRAINING_SERVEUR
Irl J -
- =% En fonction

64 LUBUNTU_TRAINING_CLIENT
f =* En Fonction

Elfrm-\_ DEBIAN_TRAINING_DMZ
‘' = En fonction

PF_FireWall :

CARTES

CONFIGURATIONS

Interface 1 (déja activée)

Acceés par pont sur la carte filaire du réseau du
lycée.

Interface 2 (a activer)

Réseau interne nommeé sw-dmz.

Interface 3 (4 activer)

Réseau interne nommeé sw-serveur.

Interface 4 (a activer)
LUBUNTU_TRAINING_CLIENT :
CARTES

Réseau interne nommeé sw-client.

CONFIGURATIONS

Interface 1 (d€ja activée)
DEBIAN_TRAINING_SERVEUR :
CARTES

Réseau interne nommeé sw-client.

CONFIGURATIONS

Interface 1 (déja activée)
DEBIAN_TRAINING_DMZ :

Réseau interne nommeé sw-serveur.

CARTES

CONFIGURATIONS

Interface 1 (déja activée)

Réseau interne nommeé sw-dmz.

Ensuite on démarre les 4 machines
Il faut ensuite modifier le serveur DNS afin de changer les forwarder.
Sur DEBIAN_TRAINING_SERVEUR on va faire :

nano /etc/bind/named.conf.options




Uncomm t
the all-@'s placeholder.

forwarde

On va modifier a l'intérieur de forwarders pour avoir la méme chose que le screen au
dessus

Et ensuite on va restart bin9 :

service bind9 restart

Et on va vérifier qu’il n’y a pas de souci avec bind9 avec :

--. fbind

o
[mal]

[y Ry
[my}

o

o o o

o

non

Ouvrir le navigateur et tester un accés au serveur web en saisissant www.mlif.local. A I'aide
d’'un second onglet, tester un accés au pare-feu en saisissant https://pfsense.mlif.local. Enfin
tester un accés a Internet en effectuant une recherche sur google en ouvrant un troisieme
onglet



mlif.local :

5 miliflocal/ x 4+

« C O & Not secure http://www.mlif.local

© It looks like you haven't started Firefox in a while. Do you want to clean it up

PAGE WEB DE LA MLIF

pfsense.mlif.local :

=) | i Error X 4+

« C O & Not Secure http://pfsense.mlif.local

© It looks like you haven't started Firefox in a while. Do you want to clean it up for

[Jisense

google.fr :
8 ' Ermror X & Google x4
« C O 0 www.google.com/?zx=1757688210897&n0_sw_cr=1 %
© It looks like you haven't started Firefox in a while. Do you want to clean it up for a fresh, like-new experience? And by the way, welcome back! Refre:

Apropos  Google Store

Google

(=
0

Recherche Google Jai de la chance

Google disponible en : English

ping messagelab.mlif.local :


http://google.fr

from me
from me

. of da
Com

Depuis la machine client, se connecter sur le pare-feu avec le compte admin/pfsense.
on tape dans l'url : 192.168.50.254

WARNING: The ‘admin' account passw

set to the default value. Change the password in the User Manage

Status / Dashboard + 0

System Information 00 Netgate Services And Support (- Y x]
Name pf-firewall.mlif local

Contract type
User admin@192.168.50.10 (Local Database)
System VirtualBox Virtual Machine
Netgate Device ID: 7a5969dfa5e5b5¢94391

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BIOS Vendor: innotek GmbH

Version: VirtualBox

Release Date: Fri Dec 1 2006 If you pul‘;hase(\ your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
Version 2.7.0-RELEASE (amd64) hardware, you have access to various community support resources. This includes

Ensuite, cliquer sur le menu Firewall puis sur Rules. Vous constatez qu’il y a autant d’onglets
que d’interfaces.

msense System ~ Interfaces ~ Firewall ~

Services ~ VPN ~ Status ~ Diagnostics ~ Help ~
COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manage

Firewall / Rules / WAN L E @

Floating WAN LAN SRV DMZ
Rules (Drag to Change Order)

D States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions



http://www.mlif.local
http://www.cisco.com

Cliquer sur l'interface DMZ et supprimer les deux derniére régles

Firewall / Rules / DMZ

=wEe

Floating WAN LAN SRV DMZ

Rules (Drag to Change Order)
(]

States Protocol Source

Port  Destination Port
O « 0/27KB IPv4 * 5

Gateway Queue Schedule Description Actions

Lo, 00mx

o

* * * * none

The changes have been applied successfully. The firewall rules are now reloading in the background.
Moanitor the filter reload progress.

Floating WAN LAN SRV DMZ

Rules (Drag to Change Order)
O

States Protocol Source Port

Destination Port  Gateway Queue Schedule Description
v 1/1.24MiB * ® * LAN Address 80 L

Actions

Anti-Lockout Rule o 3

No rules

re curre

All incoming co

1 this int

dded. Click the button t

Cliquer ensuite sur l'interface SERVEURS et supprimer la derniére régle seulement :

WARNING: The "admin’ account password is set to the default value. Change the password in the User Manager.

Firewall / Rules/ SRV

=wEe

Floating WAN LAN SRV DMZ

Rules (Drag to Change Order)
O

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

ed f
n this inter

iles are added. Click the button to add a new rule

Cliquer ensuite sur l'interface CLIENTS et faire de méme en supprimant uniquement la
derniére régle.

WARNING: The "admin’ account password is set to the default value. Change the password in the User Manager.

Firewall / Rules / WAN

=wEe

Floating WAN LAN SRV DMZ

Rules (Drag to Change Order)
@ States Protocol Source Port Destination Port

Gateway Queue Schedule Description Actions

No rules are curre

defined for this interf;

All incoming cc s on this interface w

cked until pass rules are added. Click the button to add a new rule

Tester les ping (les 2 doivent échouer) (depuis la DMZ) :




Vous devez créer les aliases suivants :
Aliases de type IP :

Firewall Aliases IP
Name Values

Description Actions
DEBIAN_TRAINING_DMZ 192.168.200.5 SO0
DEBIAN_TRAINING_SERVEUR 192.168.100.10 S0m
IPS_DNS_LYCEE IP_DNS_LYCEE_1, IP_DNS_LYCEE_2 SOm
IP_BLACKLIST_CLIENTS 192.168.50.20 LOm
IP_DNS_LYCEE_1 172.16.10.20 k]
IP_DNS_LYCEE_2 172.16.10.21 SO0m
SRV_DNS 192.168.100.10 SO
SRV_FTP 192.168.100.10 SO
SRV_MAIL 192.168.100.10 LOm
2 import

Cliquer sur add host pour avoir plusieurs values

Aliases de ports :

Firewall Aliases Ports

Name Values Description Actions

PORT_DNS 53 SOm

PORT_IMAP 143 SO0m

PORT_MAIL PORT_IMAP, PORT_SMTP SOm

PORT_SMTP 25 SO0m

PORT_WEB 80,443 SO

+ ] 2

o

R1 : Autoriser toutes les machines des trois réseaux internes (DMZ, SERVEURS, CLIENTS)
a interroger le serveur DNS du contexte a I'exception de la machine d’adresse IP
192.168.50.20.

Faites en sorte de garder une trace des flux associés a cette régle dans les logs.

Pour créer cette régle, vous devez sélectionner les aliases de réseau implicite DMZ net,
SERVEUR net et CLIENT net comme adresses IP source et sélectionner 'aliases d’héte
SRV_DNS comme adresse IP de destination et le port PORT_DNS comme port de
destination. Noter que le trafic de retour est implicite.

Faites bien attention a I'ordre des régles que vous pouvez modifier par un glisser-déposer a
I'aide de la souris.

R1 DMZ:




2 oracle VirtualBox 19sept. 1621 0

LUBUNTU_TRAINING_CLIENT [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

o

# pf-firewall.mlif.local - Fire x | + N

C O & Not Secure 192.168.50.254/ P

WARNING: The ‘admin' account password is set to the default value. Change the jord in the User Manager.

Firewall / Rules / DMZ =wEe

Floatng ~ WAN  LAN SRV DMZ

Rules (Drag to Change Order)
(] States Protocol  Source  Port Destination  Port Gateway ~Queue Schedule  Description  Actions
ViIZ 9/132KiB 1Pv4 UDP DMZ net © SRV_DNS 53 (DNS) * none L 200mx

(1 so:f @ ovee O rsoef Qe

19sept. 1622 Q2
LUBUNTU_TRAINING_CLIENT [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

ewall: Rules: LAN — Mo;

© | @ pffirewall.mliflocal - Fire x | + N
«

C O & Not Secure 192.168.50.254/ P

WARNING: The ‘admin' account password is set to the default value. Change the jord in the User Manager.

Firewall / Rules / LAN =wEe

Floatng ~ WAN  LAN SRV DMZ

(m] States Protocol ~ Source Port Destination  Port Gateway Queue Schedule Description Actions
v 1/1.01MiB  * B * LAN Address 80 * * AntiLockoutRule &%
0/08 IPV4UDP  IP_BLACKLIST CLENTS ~ *  SRV.ONS  53(ONS) * none &S00m
73/114KiB  IPv4UDP  LAN net * SRV_DNS 53(DNS) * none

IR D () (S

Commande pour clear le cache sur lubuntu : sudo resolvectl flush-caches
et sur dmz : systemctl restart networking
Puis nslookup www.mlif.local

R1 validé
R2 :



Flisense

WARNING: The ‘admin' account password is set to the default value. Change the p:

rd in the User Manager.

Firewall / Rules/ SRV =wEe
Floaing ~ WAN  LAN SRV  DMZ

Rules (Drag to Change Order)

States  Protocol  Source

Port Destination Port Gateway Queue Schedule Description Actions
XI=  0/0B  IPATCP IP_BLACKLISTCLIENTS ~ *  IPS.ONSLYCEE S§3(DNS) * none &, 00m
vis 3KiB  IPv4UDP  SRV_DNS * IPS.DNS_LYCEE ~ 53(DNS)  * none $S00mx

) £ e

Jo-Ja -]

nslookup externe (exemple youtube.com

R2 validé
R3:

WARNING: The ‘admin' account password is set to the default value. Change the p;

rd in the User Manager.
Firewall / Rules / LAN =wEe

Floatng ~ WAN  LAN SRV DMZ

Rules (Drag to Change Order)

0 States Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions

v 0159MB  * * *  LANAddress 80 o & Anti-LockoutRule ¥
0 v B IPV4TCP LANnet - & PORT_WEB  * none $200mx
o ox 45KiB  IPV4UDP IP_BLACKLIST_CLIENTS ~ *  SRV_DNS 53(ONS)  * none $oO00m
0 v 286KiB  IPv4UDP  LAN net *  SRV.DNS 53(DNS)  * none $200mx

) R O

0 B |

faut surfer pour valider la régle depuis la lubuntu
R4 :

WARNING: The ‘admin' account password is set to the default value. Change the p

rd in the User Manager.

Firewall / Rules / SRV =wEe
Floaing ~ WAN  LAN SRV  DMZ

Rules (Drag to Change Order)

(m) States  Protocol ~ Source
vi=

Port Destination Port

Gateway Queue Schedule Description Actions
/11KiB IPv4TCP DEBIAN_TRAINING_SERVEUR  *

DEBIAN_TRAINING_DMZ ~ 22(SSH) *

none

Ki8 IPv4UDP SRV_DNS *  IPS_DNS_LYCEE 53(DNS) * none &S00 mx

) ER R (SR (GRS e

Tester la connexion ssh : ssh test@www.mlif.local
STOP 2

Cliquer sur Firewall puis sur NAT. Cliquer ensuite sur I'onglet Outbound. Vous constatez que

le mode Automatic Outbound est coché. D’autres modes de configurations existent et ne
sont pas abordés dans le

cadre de ce TP.




Par extérieur, on entend une machine appartenant au réseau du lycée (172.17.123.X ou
172.17.124 X).

Pour tester cette régle, vous saisirez I'adresse de I'interface WAN (adresse obtenue via
DHCP) du pare-feu sur le navigateur de la machine externe. Attention, par défaut pfsense
bloque les flux RFC1918 venant de I'extérieur a destination de l'interface WAN. Pour enlever
provisoirement ce blocage, observez bien les deux régles par défaut présentes dans
l'interface WAN et supprimez les. Remarquez aussi que le pare-feu a automatiquement
ajouté une regle de filtrage associé a votre régle NAT

| Interface  Protocel  Source Address Source Ports Dest. Address Dest. Ports NATIP NAT Ports Description  Actions

O « 38 WAN TCP * * WAN address PORT_WEB 192.168.200.5 PORT_WEB L0m

R £ (2

On rentre I'adresse de l'interface WAN obtenue sur le parefeu, on voit bien qu’on a site web
local de la mlif
STOP3



