Configuration de I'heure
On va vérifier que I'heure correspond bien a I'endroit dans lequel on se situe :

root@modele: /home/test# sudo timedatectl set-timezone Europe/Paris
root@modele: fhome/test# sudo hwclock -w
root@modele: /home/test# timedatectl status

Local time: mar. 2025-04-15 15:35:04 CEST

Universal time: mar. 2825-04-15 13:35:84 UTC

RTC time: mar. 2025-04-15 13:35:04
Time zone: Europe/Paris (CEST, +0200)
System clock synchronized: yes
NTP service: active
RTC in local TZ: no

Mise a jour du dépbét et des paquets

sudo apt -y update && sudo apt -y upgrade

Ajout d’'un nouveau dépbt pour php8.3

La version 8.3 de php n’est pour le moment pas disponible dans le dépét officiel de
Debian 12 et Ubuntu 22.04.

On ajoute donc un dépdbt qui contient la version 8.3 :

Comme on est sur ubuntu 22.04, on va faire :
sudo apt install -y software-properties-common
sudo add-apt-repository ppa:ondrej/php

sudo apt update -y

Et ensuite on va installer les prérequis pour nextcloud 30 :

export DEBIAN_FRONTEND=noninteractive

sudo apt install -y apache2 mariadb-server libapache2-mod-php8.3 \
php8.3 php8.3-gd php8.3-mysql php8.3-curl php8.3-mbstring php8.3-intl \
php8.3-imagick php8.3-xml php8.3-zip php8.3-apcu php8.3-redis \
php8.3-Idap php8.3-smbclient php8.3-bcmath php8.3-gmp

On va télécharger nextcloud :

wget https://download.nextcloud.com/server/releases/latest-30.tar.bz2

Et on va extraire I'archive téléchargé dans le dossier /var/www :

sudo tar -xvf latest-30.tar.bz2 -C /var/www/

On va éditer le fichier de configuration du site :

sudo nano /etc/apache2/sites-available/nextcloud.conf
Alias / "/var/www/nextcloud/"
<Directory /var/www/nextcloud/>

Require all granted

AllowOverride All

Options FollowSymLinks MultiViews

<IfModule mod_dav.c>

Dav off

</IfModule>

<IfModule mod_headers.c>

Header always set Strict-Transport-Security "max-age=15552000;
includeSubDomains"




</IfModule>
</Directory>
E ias [/ "/var/www/nextcloud/"
<Directory /var/www/nextcloud/=
Require all granted
AllowOverride All
Options FollowSymLinks Multiviews
<IfModule mod_dav.c>
Dav off
</IfModules
<IfModule mod headers.c=
Header always set Strict-Transport-Security "max-age=15552000; includeSubDomains"
</IfModule=
</Directory=>

Suite a cela, on va activer le site nextcloud :

sudo a2ensite nextcloud.conf

sudo a2enmod rewrite headers env dir mime ssl
sudo a2ensite default-ssl

sudo systemctl restart apache2

Ensuite, on va changer le propriétaire du répertoire nextcloud :

sudo chown -R www-data:www-data /var/www/nextcloud/

Et on va vérifier la version de nextcloud :

Nextcloud is not installed - only a limited number of commands are available
Nextcloud
root@modele: fhome/test# sudo -u www-data php /var/www/nextcloud/occ status
Nextcloud is not installed - only a limited number of commands are available
installed: false
version: 30.0.9.2
versionstring: 30.0.9
edition:
maintenance: false
needsDbUpgrade: false
productname: Nextcloud
extendedSupport: false
root@modclc fhome/test#

On va faire une préconfiguration de la base MariaDB :

sudo mysql --user=root <<-EOF

SET PASSWORD FOR 'root'@'localhost' = PASSWORD('VotreMotDePasse');

DELETE FROM mysql.user WHERE User="root' AND Host NOT IN ('localhost', '127.0.0.1",
1Y

DELETE FROM mysqgl.user WHERE User=";

DELETE FROM mysql.db WHERE Db='"test' OR Db="test_%";

FLUSH PRIVILEGES;

EOF

Et on va se connecter a nextcloud, dans mon cas mon ip est : 192.168.0.38

Internal Server Error

ylease include the technical details below in your report.

On voit cette erreur aprés avoir suivi pas a pas les instructions, on va essayer autre chose




pour installer nextcloud
sudo -u www-data php /var/www/nextcloud/occ maintenance:install \
--admin-user admin \

--admin-pass ton_mot_de_passe_admin \ (=mariokart8)

--database "mysql" \

--database-name "nextcloud" \

--database-user "nextcloud" \

--database-pass "ton_mot_de_passe_bdd" \ (=mariokart8)
--database-host "localhost"

Apres cela on se connecte sur https://192.168.0.38

On voit que le domaine n’est pas approuvé, on va donc modifier le fichier config.php :

sudo nano /var/www/nextcloud/config/config.php



https://192.168.0.38

On ajoute la ligne : 1 =>'192.168.0.38',

On recharge la page et on voit que on peut accéder a nextcloud :

Se connecter & Nextcloud

Mot de passe oublié ?

Se connecter avec un périphérique

Nextcloud - un lieu sr pour toutes vos données

Les logins sont pour moi : admin / mariokart8
On va configurer la région par défaut pour les numéros de téléphones :

sudo -u www-data php /var/www/nextcloud/occ config:system:set \
default_phone_region --value="FR"

Puis on va configurer pretty url :

sudo -u www-data php /var/www/nextcloud/occ config:system:set htaccess.RewriteBase
--value="/"




sudo -u www-data php /var/www/nextcloud/occ maintenance:update:htaccess

root@modele: /home/test# sude -u www-data php /var/www/nextcloud/occ config:system:set htaccess.RewriteBase --value="/"

root@modele: fhome/test# sudo -u www-data php /var/www/nextcloud/occ maintenance:update:htaccess
.htaccess has been updated

root@modele: fhome/test# D

Ensuite, on va forcer le https sur le site nextcloud :

sudo nano /var/www/nextcloud/.htaccess

<IfModule mod_headers.c=
<IfModule mod setenvif.c=
<IfModule mod_fcgid.c>
SetEnvIifNoCase ~Authorization$ "(.+)" XAUTHORIZATION=51
RequestHeader set XAuthorization %{XAUTHORIZATION}e env=XAUTHORIZATION
</IfModule=
<IfModule mod_proxy_fcgi.c>
SetEnvIfNoCase Authorization "(.+)" HTTP_AUTHORIZATION=S51
</IfModule=
<IfModule mod_lsapi.c=>
SetEnvIfNoCase ~Authorization$ "(.+)" XAUTHORIZATION=S51
RequestHeader set XAuthorization %{XAUTHORIZATION}e env=XAUTHORIZATION
</IfModule=
</IfModule=
RewriteCond %{HTTPS} !=on
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST URI} [R=301,L]
<IfModule mod_env.c=>

Juste avant la balise <IfModule mod_env.c> on va mettre :

RewriteCond %{HTTPS} !=on
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI} [R=301,L]

On va ensuite supprimer les fichiers par défaut :

sudo rm -r "/var/www/nextcloud/core/skeleton/Documents/"

sudo rm -r "/var/www/nextcloud/core/skeleton/Photos/"

sudo rm "/var/www/nextcloud/core/skeleton/Nextcloud intro.mp4"
sudo rm "/var/www/nextcloud/core/skeleton/Nextcloud.png”

Installation et Activation d’applications dans Nextcloud

Dans notre cas les applications sont déja installés, on va donc faire :
sudo -u www-data php /var/www/nextcloud/occ app:enable files_external
sudo -u www-data php /var/www/nextcloud/occ app:enable user_|dap

Si on a besoin de les installer, on va faire ces commandes avant celles qui sont au dessus

sudo -u www-data php /var/www/nextcloud/occ app:install user_Idap
sudo -u www-data php /var/www/nextcloud/occ app:install files_external

Et on va mettre a jour toutes les applications a 'aide de cette commande :

sudo -u www-data php /var/www/nextcloud/occ app:update --all

Puis, on va modifier la fréquence a laquelle les fichiers sont supprimés de la corbeille :

sudo -u www-data php /var/www/nextcloud/occ config:system:set
trashbin_retention_obligation --value="auto, 15"

Ici on a configuré 15 jours

Forcer la suppression définitive des fichiers supprimés ne respectant plus les
conditions de rétention



sudo -u www-data php /var/www/nextcloud/occ trashbin:expire

Forcer la suppression définitive de tous les fichiers supprimés

sudo -u www-data php /var/www/nextcloud/occ trashbin:cleanup --all-users

On va utiliser Cron afin d’exécuter ces taches de maniére réguliére sans intervention
humaine.

sudo crontab -u www-data -e
On va mettre cette ligne a la fin du fichier qu’on vient d’ouvrir : */5 * * * * php -f
Ivar/www/nextcloud/cron.php

6.2

GNU nano

tmp/crontab.gzévaB/crontab

*/5 * * % * php -f fvar/www/nextcloud/cron.php

Configuration du type de tache dans Nextcloud :

sudo -u www-data php /var/www/nextcloud/occ background:cron

Configuration des horaires de maintenance dans Nextcloud :

sudo -u www-data php /var/www/nextcloud/occ config:system:set
maintenance_window_start --type=integer --value=1

De retour sur nextcloud, on va cliquer en haut a droite :




admin

Voir le profi
Définir le statut

Apparence et accessibilité

Paramétres d'administration
Applications

Comptes

A propos & quoi de neuf?

Aide & confidentialité

Se déconnecker

Puis on va cliquer sur paramétres personnels

Langue

Francgais

Et on va ensuite au milieu de la page chercher ces 2 paramétres et les régler si besoin :

Paramétres régionaux

French

13

On va vérifier si il y a des mises a jour de nextcloud :




=+ Partage
¥ Apparence et accessibilité Mise 3 jOLII'

Disponibilités une nouvelle version est disponible : Nextcloud 31.0.3

Y Toutes les applications ont une version compatible avec cette version de Nextcloud.
Flux

Vie privée Télécharger maintenant

Administration Canal de mise a jour

Modifier le canal de mise a jour affectera aussi la page de gestion des applications. Par exemple, aprés avoir choisi le canal béta, les
mises a jour béta des applications vous seront proposées.

5

e £ ise & ji el v Stable

Parameétres de base
2+ Partage
Sécurité
z https://nextcloud.com/release-c
Stockage externe

a . Motifier les membres des groupes suivants des mises a jours disponibles :
2 Intégration LDAP/AD
admin X v
Personnaliser 'apparence

Intelligence artificielle

Connexion a LDAP ou Active Directory

Je n’ai pas d’intégration a LDAP donc je vais passer a I'étape suivante

Création Utilisateurs et Groupes

On va aller en haut a droite :

admin

" le profi
DéFinir le statut
Apparence et accessibilité
Paramétres personnels
Paramétres d'administration
Applications

Comptes

A propos & quoi de neuf?

Aide & confFidentialité

Se déconnecter

Aller dans compte




Puis on va cliquer ici pour créer un groupe :

Groupes +

Search groups A2% Créer un groupe

Nom du groupe

Et ici pour créer un nouvel utilisateur :

Ne pas oublier d’ajouter au groupe si on veut donner les roles d’administrateurs :

=¢  Nom d'affichage Nom du compte Mot de passe E-mail Groupes

anger le nomdel'...

A

édﬁ1iH admin DéFinir un nouvea DéFinir une nouve admin X

admin
1 compte

Optimisation de Nextcloud

A partir d’ici, le serveur Nextcloud est fonctionnel.
Cependant, des problémes de performances peuvent se faire ressentir.

Pour s’en prévenir, il faut suivre quelques recommandations de la documentation
oUicielle de Nextcloud.

On va d’abord éditer le fichier mysql.cnf :
sudo nano /etc/mysql/conf.d/mysql.cnf

R L N ™

innodb_bulUer pool size=512M
innodb_io_capacity=4000

Attention c’est : sudo systemctl restart mariadb

Edition du fichier my.cnf :

sudo nano /etc/mysql/my.cnf




socket = frun/mysqld/mysqld.sock

!includedir fetc/mysql/conf.d/f
!includedir fetc/mysql/mariadb.conf.d/f

transaction_isolation = READ-COMMITTED
binlog format = RDHI

On redémarre MariaDB :

sudo systemctl restart mariadb.service

PHP — Modification memory_limit et désactivation output_buffering

cat /etc/php/8.3/apache2/php.ini | egrep "memory_limit|*output_buffering"

sudo sed -i -e "s/"memory_limit \+= \+.*$/memory_limit = 512M/g"
/etc/php/8.3/apache2/php.ini

sudo sed -i -e "s/Moutput_buffering \+=\+.*$/output_buffering = 0/g"
letc/php/8.3/apache2/php.ini

sudo systemctl restart apache2.service

cat /etc/php/8.3/apache2/php.ini | egrep "memory_limit|*output_buffering" (pour vérifier)

Configuration de Redis
Ajout de I'utilisateur www-data au groupe redis :

sudo usermod -a -G redis www-data

Configuration du fichier redis.conf :

sudo sed -i -e "s/M#* *port +*6379%/port 0/g" /etc/redis/redis.conf

sudo sed -i -e "s/M#* *unixsocket +*.*$/unixsocket \/var\/run\/redis\/redis-server.sock/g"
/etc/redis/redis.conf

sudo sed -i -e "s/M#* *unixsocketperm+*.*$/unixsocketperm 770/g" /etc/redis/redis.conf

Vérification :

sudo cat /etc/redis/redis.conf | egrep ""#* *port +|"#* *unixsocket +|M*
*unixsocketperm +"




Redémarrage de redis :

sudo systemctl restart redis-server.service

File Locking et Memory Cache
Activation de filelocking :

sudo -u www-data php /var/www/nextcloud/occ config:system:set filelocking.enabled -
-value="true"

Configuration du Redis :

sudo -u www-data php /var/www/nextcloud/occ config:system:set redis host --
value="/var/run/redis/redis-server.sock"

sudo -u www-data php /var/www/nextcloud/occ config:system:set redis port --
value="0"

sudo -u www-data php /var/www/nextcloud/occ config:system:set redis timeout --
value="0.0"

Configuration de memcache.distributed (a eUectuer aprés la configuration de
Redis) :

sudo -u www-data php /var/www/nextcloud/occ config:system:set memcache.distributed
--value="\OC\Memcache\Redis"

Configuration de memcache.local et memcache.locking :

sudo -u www-data php /var/www/nextcloud/occ config:system:set memcache.local --
value="\OC\Memcache\Redis"

sudo -u www-data php /var/www/nextcloud/occ config:system:set memcache.locking -
-value="\OC\Memcache\Redis"

Vérification :

root@modele: fhome/test# sudo cat /var/www/nextcloud/config/config.php |
> egrep "'filelocking).enabled| 'memcache\.local)
> | "memcache\.locking| "host| 'port]'timeout]| 'memcache\.distributed"”
' == "ftrue',
"fvar/runfredis/redis-server.sock',

Ll
1

' == "\ \OoC\\Memcache'\Redis"',
"\\oc\\Memcachel\Redis"',
"\\oC\\Memcachel\\Redis"',
root@modele: /home/test#

Activation de PHP OPcache
Edition du fichier php.ini :

sudo sed -i -e "s/*;* *opcache\.enable *= *.*$/opcache.enable=1/g"
letc/php/8.3/apache2/php.ini

sudo sed -i -e "s/*;* *opcache\.memory_consumption *=

* *$/opcache.memory_consumption=128/g" /etc/php/8.3/apache2/php.ini

sudo sed -i -e "s/*;* *opcache\.interned_strings_buUer *=

* *$/opcache.interned_strings_buU’er=8/g" /etc/php/8.3/apache2/php.ini

sudo sed -i -e "s/?;* *opcache\.max_accelerated_files *=

* *$/opcache.max_accelerated_files=10000/g" /etc/php/8.3/apache2/php.ini

sudo sed -i -e "s/*;* *opcache\.revalidate_freq *= *.*$/opcache.revalidate_freq=60/g"




letc/php/8.3/apache2/php.ini

sudo sed -i -e "s/*;* *opcache\.save_comments *= *.*$/opcache.save_comments=1/g"
/etc/php/8.3/apache2/php.ini

sudo sed -i -e "s/*;* *opcache\.interned_strings_buUer *=

* *$/opcache.interned_strings_buUer=16/g" /etc/php/8.3/apache2/php.ini

Vérification :

cat /etc/php/8.3/apache2/php.ini | \
egrep "A;* *opcache\.enable *=|*;* *opcache\.interned_strings_buUer *=\
|*;* *opcache\.max_accelerated_files *=|*;* *opcache\.memory_consumption *=\
|*;* *opcache\.save_comments *=|";* *opcache\.revalidate_freq *=\
|*;* *opcache\.interned_strings_buler*="
|~;* *opcache\.interned strings_ bulUer*="
l

128
10000

60

1
root@modele: fhome/test# I

Redémarrage d’Apache :

sudo systemctl restart apache2.service

Taille limite de téléchargement

sudo sed -i -e "s/*;* *upload_max_filesize *= *.*$/upload_max_filesize=16G/g"
/etc/php/8.3/apache2/php.ini

sudo sed -i -e "s/*;* *post_max_size *= *.*$/post_max_size=16G/g"
letc/php/8.3/apache2/php.ini

Vérification :

cat /etc/php/8.3/apache2/php.ini | egrep "*;* *upload_max_filesize *=|*;*
*post_max_size *="
root@modele: fhome/test# cat [etc/phpja.3/apa(h92[ph5_in{ | egrep "A;¥ *upf:)ad:max_filesize *=|A;**post_max_size *="

16G
16G

Redémarrage d’Apache :

sudo systemctl restart apache2.service

Certificat SSL avec Let’'s Encrypt
Génération d’'un certificat SSL avec Let’s Encrypt
Activation du dépdt universe :

sudo apt update -y

sudo apt install -y software-properties-common
sudo add-apt-repository universe

sudo apt update -y

Installation de Certbot et du plugin pour Apache :

sudo apt install -y certbot python3-certbot-apache

Génération et installation du Certificat :

sudo certbot --apache -d nextcloud.domaine.fr -m monadresse@mail.fr --no-redirect




Test renouvellement automatique :

sudo certbot renew --dry-run

Visualisation de la tdche de renouvellement :

sudo systemctl list-timers certbot

Visualisation des noms de domaine autorisés dans Nextcloud :

sudo -u www-data php /var/www/nextcloud/occ config:system:get trusted_domains

Ajout d’'un nom de domaine dans Nextcloud :

sudo -u www-data php /var/www/nextcloud/occ config:system:set trusted_domains 1\
--value=nextcloud.domaine.dom

Sauvegarde de Nextcloud
Création des répertoires de sauvegarde :

sudo mkdir -p /backups/nextcloud/files
sudo mkdir -p /backups/nextcloud/database
sudo chmod -R o-rwx /backups/

Activation du mode Maintenance :

sudo -u www-data php /var/www/nextcloud/occ maintenance:mode --on
sudo -u www-data php /var/www/nextcloud/occ maintenance:mode

Sauvegarde des fichiers dans un répertoire /backups/nextcloud/ :

sudo rsync -Aavx /var/www/nextcloud/ \
/backups/nextcloud/files/nextcloud-backup “date +"%Y%m%d_%H%M%S" / \
--exclude={'data/*',"/files_trashbin/files/*'}

Important : Si vous souhaitez tout de méme sauvegarder le répertoire data et la
corbeille, il faudra supprimer le paramétre --exclude.
Sauvegarde de la base de données MySQL/MariaDB :

sudo mysqgldump --single-transaction -h localhost -u root nextcloud |\
sudo tee /backups/nextcloud/database/nextcloud-sqlbkp_"date
+"%Y%m%d_%H%M%S" .bak

Désactivation du mode Maintenance :

sudo -u www-data php /var/www/nextcloud/occ maintenance:mode --off

Mise a jour de Nextcloud
Lancement du programme de mise a jour :

sudo -u www-data php /var/www/nextcloud/updater/updater.phar




root@modele: /home/test# sudo -u www-data php /var/www/nextcloud/occ maintenance:mode --off
Maintenance mode disabled

root@modele: /home/test# sudo -u www-data php /var/www/nextcloud/updater/updater.phar
Nextcloud Updater - version: v29.08.0-23-g6a5f%c

Step 5 is currently in process. Please call this command later or remove the following file to start from scratch: fvar/www/nextcloud/data/updater-ocymj38kscdt/.step
root@modele: /home/test# sudo rm /var/www/nextcloud/datafupdater-ocynj3skscdt/.step

rm: impossible de supprimer '/var/www/nextcloud/data/updater-ocynj38kscdt/.step': Aucun fichier ou dossier de ce nom

root@modele: /home/test# sudo rm /var/www/nextcloud/datafupdater-ocymj38kscdt/.step

root@modele: /home/test# sudo -u www-data php /var/www/nextcloud/updater fupdater.phar

Nextcloud Updater - version: v29.0.0-23-g6a5f%ec

Current version is 30.0.9.

steps that will be executed:
[ 1 Check for expected files
[ 1 check for write permissions
[ ] Create backup

[ Downloading

[ ] Verify integrity

[ Extracting

[ ] Enable maintenance mode
[ Replace entry points

[ Delete old files

[ Move new files in place
[ ] Done

Start update? [y/N] []

Faire le choix y

Info: Pressing Ctrl-C will finish the currently running step and then stops the updater.

Update of code successful.

Lorsqu’on voit update of code successful, c’est que c’est réussi !

Findu TP




