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Packet Tracer — Etudier le paysage des menaces

Objectifs
Partie 1: Analysez une vulnérabilité liée a la configuration du réseau
Partie 2: Analysez la vulnérabilité d'un malware par phishing

Partie 3: Analyser une vulnérabilité du réseau sans fil et du DNS

Contexte/scénario

Le paysage des menaces comprend toutes les vulnérabilités qui peuvent étre exploitées par les hackers.
Chaque incident lié a la cybersécurité implique I'exploitation de vulnérabilités par différents types de hackers.
Certains hackers veulent de I'argent, d'autres veulent étre connus et d'autres encore veulent détruire les
informations et l'infrastructure.

Dans cette activité, vous allez étudier trois vulnérabilités qui peuvent étre exploitées par les hackers.

Remarque: Dans cette activité, les sites Data Center et ISP/Telco sont verrouillés.
Instructions

Partie 1: Analyser une vulnérabilité de configuration réseau

Parfois, les vulnérabilités de sécurité du réseau peuvent se produire par accident. Par exemple, oublier de
mettre a jour le serveur ou le logiciel héte peut exposer des vulnérabilités connues qui pourraient facilement
étre atténuées par une simple mise a jour. De méme, des vulnérabilités peuvent apparaitre lorsqu'un
périphérique réseau n'est pas configuré correctement ou qu'un périphérique est défectueux. Dans cette
section, vous allez explorer une vulnérabilité qui résulte d'un périphérique qui n'est pas correctement configuré
avec les bonnes pratiques de sécurité.

Etape 1: Utilisez un réseau invité pour accéder aux autres périphériques du réseau.
a. A Greenville, localisez le Smartphone 3 juste & I'extérieur de I'emplacement du Home (Domicile).

Marie est la propriétaire de ce smartphone. C'est une amie de Bob qui vit dans la maison. Marie étudie
pour obtenir un emploi dans le domaine de la cybersécurité et connait bien les tests de pénétration du
réseau. Elle a remarqué qu'un réseau sans fil invité est ouvert et accessible a tous. Elle s'est connectée au
réseau invité et a utilisé Nmap pour lancer une analyse qui permet d'identifier et de découvrir des
informations sur tous les périphériques actifs. L'un des périphériques semble étre une webcam. Son
adresse IP est 192.168.100.101.

b. Cliquez sur Smartphone 3, puis sur Command Prompt (Invite de commandes). Entrez la commande ping
192.168.100.101. Aprés un ou deux messages indiquant que la demande a expiré, les requétes ping
restantes doivent aboutir.

Marie informe Bob que le réseau est trés vulnérable aux attaques. Par exemple, quelqu'un peut prendre le
contréle de la webcam et regarder la vidéo depuis la maison. Bob invite Marie a venir étudier le probléme
et a proposer une solution.

Etape 2: Explorez le réseau Home (domestique) pour identifier la vulnérabilité.

a. Cliquez sur Home. Sachant que les routeurs domestiques contrdlent généralement les réseaux
domestiques sans fil, Marie se dirige directement vers le bureau a domicile et s'assoit derriere le bureau.
Elle utilisera le Home Office PC (PC du bureau a domicile) pour se connecter au routeur. Mais elle doit
d'abord déterminer I'adresse IP.
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b. Cliquez sur Home Office PC (PC de bureau a domicile) > Desktop tab (onglet Bureau) > Command
Prompt (Invite de commandes), puis entrez la commande ipconfig.

La passerelle par défaut est I'adresse IP du Home Wireless Router (routeur sans fil domestique).

Quelle est I'adresse IP utilisée?

L'adresse IP utilisée est : 192.168.100.105

c. Ensuite, Marie utilise le Web Browser (Navigateur Web) pour se connecter au Home Wireless

Router (routeur sans fil domestique). Fermez la fenétre d' invite de commande et cliquez sur Navigateur
Web. Saisissez |'adresse IP de la passerelle par défaut.

L'ip de la passerelle par défaut est : 192.168.100.1

d. Bob ne dispose pas de la documentation relative au routeur et ne connait pas les informations
d'identification. Marie recherche le modéle de routeur sur Internet et découvre que les informations

d'identification par défaut utilisent admin pour le nom d'utilisateur et le mot de passe. Connectez-vous
au Home Wireless Router (routeur sans fil domestique).

Capture d’écran de votre connexion au routeur :
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Desktop Programming

= = | URL |http://192.168.100.1 Go Stop

Wireless Tri-Band

Access Applications i}

Restrictions & Gaming Admi
Basic Setup DOMNS MAC address Clone

Setup Wireless Security

Internet Setup

Internet Static IP -
Connection type
Internet IP Address: |10 . |1 .0 . |6
Subnet Mask: 255 . |255 . |255 . |252
Default Gateway: 10 . (1 . |0 . |5
DN5S 1: 10 . [2 . O . [125

DNS 2 (Optional):

DNS 3 {Optional):

Optional Settings 105t Name:

(required by some .
internet service ~ Demain Name:

providers)
MTU: Size:

e. Cliquez sur Wireless (Sans fil). Passez en revue Basic Wireless Settings (les paramétres sans fil de
base) pour chacune des trois radios qui font partie du routeur sans fil.

Lesquelles des radios sont actives ?

Les 3 Radios sont actives
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Quels sont les SSID attribués a ces radios ?

Les ssid attribués sont : HomeNet, HomeNet, Guest

f. Click the Wireless Security submenu. Cliquez sur le sous-menu Wireless Security (Sécurité sans fil).

La sécurité est-elle activée pour chacune des radios? Les phrases secrétes sont-elles définies ?

La sécurité n’est pas activé pour chaque radio, en effet pour le réseau Guest en 5ghz, il n’y a pas de sécurité
définie.

Les phrases secrétes sont définies pour les réseaux HomeNet, la phrase est la méme, c’est : homePa55

g. Marie a pu accéder au réseau de I'extérieur sans se connecter ; par conséquent, elle enquéte plus avant
Cliquez sur le sous-menu Guest Network et examinez les paramétres.

Le réseau invité est-il actif? Si oui, sur quelle radio ?

5GHz-1

v Enable Guest Profile

Metwork Name (55ID): |[Guest

v | Broadcast 551D

Security Mode: Disabled -

Le réseau invité est actif sur le 1er réseau en 5ghz

Un réseau invité sans fil ne doit fournir un accés a Internet qu'aux invités. Il ne doit pas permettre aux
invités d'accéder aux périphériques sur le réseau local a l'intérieur de la maison. Dans ce cas, les invités
peuvent accéder au réseau local. Cela indique que le routeur domestique est mal configuré.

Que proposeriez-vous a Bob de faire pour sécuriser ce réseau ?

Il faudrait activer le “security mode” et ensuite, on met une phrase de passe
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Partie 2: Enquéter sur la vulnérabilité d'un logiciel malveillant de phishing

Le phishing est un type d'attaque par ingénierie sociale ou un hacker se fait passer pour une source légitime et
fiable afin de vous inciter a installer un malware sur votre terminal ou a partager des informations personnelles
ou financiéres. Les attaques par phishing proviennent généralement d'e-mails ou d'appels téléphoniques.
Contrairement aux autres vulnérabilités du réseau, la principale vulnérabilité des attaques par phishing
concerne les utilisateurs du réseau. Pour cette raison, une défense importante contre le phishing consiste a
former les utilisateurs a la prévention des exploits par phishing.

Dans cette partie, vous allez simuler et analyser une attaque par phishing.

Remarque: Cette activité est uniquement destinée a des fins de démonstration. La rédaction et I'envoi
d'e-mails de phishing sont contraires a I'éthique et sont considérés comme des attaques criminelles dans la
plupart des juridictions.

Etape 1: Se faire passer pour un hacker et créer un e-mail de phishing.
a. Naviguez vers le réseau du Cafe
b. Cliquez sur Cafe Hacker Laptop > onglet Bureau > Email.
c. Cliquez sur Compose.

Utilisez votre imagination pour écrire un e-mail de phishing. Votre objectif est de convaincre I'utilisateur de
copier et de coller une URL a partir de votre e-mail dans son navigateur. Incluez le

lien pix.example.com dans I'e-mail. Vous pouvez consulter par exemple les e-mails de phishing en ligne
pour voir comment les hackers écrivent ce type d'e-mails.

Remarque: les liens contenus dans les e-mails de phishing sont généralement des liens actifs. Tout ce que
la victime a a faire est de cliquer dessus. Cependant, Packet Tracer ne prend pas en charge I'utilisation de
liens actifs dans le client de messagerie.

Copie de I'e-mail envoyé :

Bonjour Madame/Monsieur,

Nos équipes techniques réalisent une mise a jour du site. Il est impératif de prendre connaissance de ce mail,
dans les plus brefs délais, ainsi que de se reconnecter via le lien ci-dessous afin que nous puissions recréer
notre base de données.

pix.example.com

Pour des raisons de sécurité, ce lien expirera le jeudi 25 novembre 2025 a 20:00

d. Envoyez votre e-mail a trois personnes au sein du réseau de la Branch Office (succursale). Leurs
adresses e-mail sont les suivantes:

o useri@mail.isp.net
o user2@mail.isp.net

o user3@mail.isp.net

Etape 2: Ouvrez les e-mails envoyés par le hacker.
a. Accédez a la succursale.

b. Cliquez sur I'un des périphériques, soit PC-BR1, Laptop BR-1 soit Laptop BR-2.
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c. Cliquez sur I'onglet Desktop > Email, puis cliquez sur Receive. Vous devriez recevoir I'e-mail que vous
venez d'envoyer.

Remarque: Packet Tracer peut prendre jusqu'a une minute pour converger. Vous devrez peut-étre cliquer
sur Receive (Recevoir) plusieurs fois si I'e-mail n'est pas récupéré.

Copie d’écran de I'e-mail regu :

Bonjour Madame/Monsieur,

Mos equipes technigues realisent une mise a jour du site. Il est impératif de prendre connaissance de ce mail,

dans les plus brefs délais, ainsi que de se reconnecter via le lien ci-dessous afin que nous puissions recréeer notre
base de donneées.

pix.example.com

Pour des raisons de sécurité, ce lien expirera le jeudi 25 novembre 2025 a 20:00

d. Facultatif: Accédez aux périphériques des autres victimes, ouvrez leur Email client (client de messagerie)
et cliguez sur Receive (Recevoir) pour vérifier qu'ils ont également regu votre e-mail de phishing.

Copie d’écran de I'e-mail regu :
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Laptop BR-2

Desktop Programming
|

MAIL BROWSER

Mails
Compose Reply Receive Delete Configure Mail
From Subject Received
I T R T
2 tanya@mail.isp.net RE: Hi Tanya! dim. déc. 20 2020 10:08:36

=T ——

Sent : jeu. avr. 15 2021 01:27:04

Bonjour Madame/Monsieur,

Mos equipes techniques realisent une mise a jour du site. Il est impératif de prendre connaissance de ce mail,
dans les plus brefs delais, ainsi que de se reconnecter via le lien ci-dessous afin que nous puissions recréer notre
base de données.

pix.example.com

Pour des raisons de sécurité, ce lien expirera le jeudi 25 novembre 2025 & 20:00

Receiving mail from POP3 Server mail.isp.net

DMS resolving. Resclving name: mail.isp.net by querying to DNS Server: 10.2.0.125
DNS resolved ip address: 10.2.0.200

Receive Mail Success.

Top
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Desktop Programming
|

MAIL BROWSER

Mails
Compose Reply Receive Delete Configure Mail
From Subject Received
I e R T
2 tanya@mail.isp.net RE: Hi Tanya! dim. déc. 20 2020 10:08:36

=T ——

Sent : jeu. avr. 15 2021 01:24:52

Bonjour Madame/Monsieur,

Mos equipes techniques realisent une mise a jour du site. Il est impératif de prendre connaissance de ce mail,
dans les plus brefs delais, ainsi que de se reconnecter via le lien ci-dessous afin que nous puissions recréer notre
base de données.

pix.example.com

Pour des raisons de sécurité, ce lien expirera le jeudi 25 novembre 2025 & 20:00

Receiving mail from POP3 Server mail.isp.net

DMS resolving. Resclving name: mail.isp.net by querying to DNS Server: 10.2.0.125
DNS resolved ip address: 10.2.0.200

Receive Mail Success.

Top

Etape 3: Se faire passer pour une victime et suivre les instructions de phishing.

a. Lisez I'e-mail et copiez I'adresse du site web.

Adresse du site WEB :
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L'adresse du site web c’est : pix.example.com

b. Fermez la fenétre Mail Browser (Navigateur de messagerie), puis cliquez sur Web Browser (Navigateur
Web).

c. Collez 'URL dans le champ URL, puis Go.

Remarque: Packet Tracer peut prendre jusqu'a une minute pour converger. Vous pouvez cliquer sur Fast
Forward (Avance rapide du temps) (Alt+D) pour accélérer le processus.

Que s'est-il passé lorsque la page web s'est chargée ?

On voit une fenétre comme quoi nos données sont bloqués et on doit payer afin de retrouver nos données

Web Browser :

= = URL |http://pix.example.com Go Stop

Decryptor 2.0

Ooops, your files have bee
What Happened to My (

Payment will be raised on

s Can | Recover My Files'

Time Left

ao-00-00-00

Your files will be lost on HDW Dn I Pay?
21/5/2017 01:00:00

Time Left

20000000

e send $600 of credits

money
ACCEPTED HERE

About

How to buy?

comes T

De quel type d’attaque s’agit-il ?
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Une attaque de type ransomware

Dans une situation réelle, cet e-mail est généralement propagé par un virus qui envoie automatiquement
des e-mails malveillants a toutes les adresses de votre liste de contacts.

Décrivez les dommages que ce type d'attaque peut causer au sein d'une entreprise ?

Cela peut causer des dégradations de service, des pertes financiéres, risques juridiques.

Les collaborateurs doivent étre formés a l'identification des e-mails de phishing et aux mesures a prendre
pour éviter tout dommage. En outre, les entreprises peuvent configurer des pare-feu, des systémes de
prévention des intrusions et d'autres périphériques et logiciels de sécurité pour bloquer les e-mails de
phishing avant leur entrée sur le réseau. Certaines entreprises s'abonnent a des services qui compilent et
gerent des listes de sites web malveillants. Les périphériques de sécurité de I'entreprise peuvent ensuite
utiliser ces listes pour mettre a jour automatiquement les filtres afin de bloquer le trafic malveillant.
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Partie 3: Examiner un réseau sans fil et une vulnérabilité DNS

L'utilisateur moyen du réseau a tendance a faire confiance aux réseaux Wi-Fi ouverts dans les lieux publics.
En utilisant le Wi-Fi a la place des services de données cellulaires, vous pouvez fournir des débits de données
plus rapides et étre plus économiques. Cependant, les hackers peuvent configurer un ordinateur portable avec
une interface Wi-Fi qui peut servir a la fois de point d'accés Wi-Fi et de client Wi-Fi. Cela signifie que les
hackers peuvent créer leurs propres réseaux sans fil et diffuser un SSID convaincant aux victimes potentielles
dans les lieux publics. Les hackers utilisent ces points d'accés non autorisés pour lancer des attaques de type
« main-in-the-middle ». Lors de cette attaque, les hackers peuvent capturer et lire tout le trafic sans fil des
périphériques qui s'associent au point d'accés non autorisé, et peuvent ainsi découvrir des noms d'utilisateur,
des mots de passe et d'autres informations confidentielles.

Dans cette partie, vous allez étudier comment un point d'accés non autorisé peut étre utilisé pour inciter les
utilisateurs a se connecter a un faux réseau sans fil. Lorsqu'ils sont combinés avec des services réseau tels
que DHCP et DNS, les utilisateurs peuvent étre victimes d'attaques de sites web malveillantes par le biais de
détournements DNS.

Etape 1: Connectez-vous au réseau sans fil de I'auteur de la menace.

a. Accédez au Cafe (café). Remarquez le hacker assis dans un coin.

b. Cliquez sur le Hacker Backpack (sac a dos Hacker) et examinez son contenu. Dans son sac a dos, il a un
routeur sans fil et un détecteur de réseau. Son objectif est d'intercepter le trafic des utilisateurs et de le
diriger vers un serveur malveillant.

c. Retournez au Cafe (café) et cliquez sur I'ordinateur portable du Cafe Customer (client du café) >
onglet Desktop (Bureau) > application PC Wireless (PC sans fil).

d. Cliquez sur I'onglet Connect (Connecter). Vous devrez peut-étre cliquer sur Refresh (Rafraichir) pour
afficher la liste des réseaux sans fil disponibles.

Si vous étiez au café, a quel réseau sans fil choisiriez-vous de vous connecter ? Expliquez votre réponse.

Connect

Below is a list of available wireless networks. To search for more wireless networks, click

the Refresh button. To view more information about a network, select the wireless network i) G.]jl'.-
s —_——

"
e o

name. To connect to that network, click the Connect button below.

- -

Wireless Mode Infrastructure
Network Type Mixed B/G/N
Radio Band  Auto
Security Disable

MAC Address 0(000.2130.8106

Wireless Metwork Name CH Signal

Cafe WIFI_FAST .

Cafe_WIFI_FAST 1 73%

Cafe_WIFI_FAST 1 73%

Refresh Connect

Adapter is Active

N Notebook Adapter Wireless Network Monitor v1.0 mecei o, WIPGI0ON
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Je me serai connecté au réseau avec le plus de signal car jaurais un meilleur débit

e. Cliquez sur I'un des noms de réseau Cafe_WI-FI_FAST, puis cliquez sur Connect (Connecter).

Capture d’écran de votre connexion :

Connect

Below is a list of available wireless networks. To search for more wireless networks, click

the Refresh button. To view more information about a network, select the wireless network ) A GI‘I_T'?'-
name. To connect to that network, click the Connect button below. i
- B
Wireless Metwork Name CH Signal Site Information
A | e
Network Type Mixed BIG/N
Cafe_WIFI_FAST 1 73% Radio Band  Auto
Security Disable
Cafe_WIFI_FAST 1 73% MAC Address 0090.2139.8106
., -
Refresh Connect

Adapter is Active

N Notebook Adapter Wireless Network Monitor v1.0 mece . WIPGI0ON
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Link Information

Meorenformation

You have successfully connected to the access point

Oy (i

D 0 D | e

N Notebook Adapter Wireless Network Monitor v1.0 meceine. WPGI0DON
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Etape 2: Rendez-vous sur votre site de réseau social préféré.
a. Fermez I'application PC Wireless (PC sans fil) et cliquez sur Web Browser (Navigateur Web).

b. Dans le champ URL, saisissez friends.example.com, puis cliquez sur OK. Ce site web est censé étre un
réseau social légitime dans cette simulation.

Que s'est-il passé ?

On retrouve la méme page que avant, on voit que nos données sont bloqués et on doit payer pour les avoirs

Quelle était I'URL du serveur du malware qui a été utilisé dans le scénario de I'attaque par phishing?
Est-ce la méme chose ?

I'url est pix.example.com

non ce n’était pas la méme chose, la c’est le hacker qui s’est placé entre la connexion de I'ordinateur portable et
la connexion du café pour pouvoir procéder a son attaque

Etape 3: Recherchez la source de I'attaque.
a. Fermez le Web Browser (navigateur Web) et cliquez sur IP Configuration (Configuration IP).

b. Dans le Cafe (café), cliquez sur VPN Laptop (Ordinateur portable VPN) > onglet Desktop (Bureau) > IP
Configuration (Configuration IP).

c. Cliquez sur Cafe Customer dans votre barre des taches pour le ré-afficher, puis organisez les deux
fenétres de IP Configuration (configuration IP) céte a cbéte. Comparez les valeurs entre les deux
périphériques.

Capture d’écran des deux fenétres :
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VPN Laptop =

Cafe Customer

Desktop  Programming Desktop  Programming
—— —

P Configuration

P Configuration X

Interface Wireless0 Interface Wireless0 =
IP Configuration

IP Configuration

®) DHCP Static ® DHCP Static
IPv4 Address IPvd Address
Subnet Mask Subnet Mask
Default Gateway Default Gateway
DNS Server DNS Server
1PV Configuration IPV6 Configuration
Automatic @) Static ®) Automatic Static
IPv6 Address / IPv6 Address f
Link Local Address FE80::20C:CFFR:FEAT:C963 Link Local Address FEBO::260:47FF:FE55:B3DE

Default Gateway Default Gateway

DNS Server DNS Server

Top

Quelles sont les différences entre les adresses des deux ordinateurs portables?

Les différences sont le défaut gateway et le dns serveur, I'ipv4 c’est normal de pas avoir la meme mais
ils sont pas dans le méme sous réseau, on voit que celui du café customer est dans le 192.168.10

d. Enquétez sur Cafe Hacker Laptop (I'ordinateur portable de hacker de café).

Quelle est son adresse IP ? Pourquoi est-ce important ?

Son adresse ip est 192.168.10.199

Grace a son adresse ip, on peut savoir si on est dans le bon réseau du café ou bien sur celui du hacker

Sur Cafe Hacker Laptop (I'ordinateur portable de hacker de café), cliquez sur I'onglet Services > DNS.

e. Recherchez le nom du site Web friends.example.com. Notez que 'adresse IP est la méme adresse IP
que celle associée a pix.example.com lors de I'attaque de phishing précédente.

Adresse IP de pix.example.com :
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Cafe Hacker Laptop
Services Desktop Programming
SERVICES = DNS
HTTP
DHCP DMNS Service ® On Off
R Resource Records
TFTP -
Name friends.example.com Type | A Record -
DNS
SYSLOG Address |10.6.0.250
Abh
Add Save Remowve
NTP
EMAIL No. MName Type Detail
FTP friends.example.com A Record 10.6.0.250
loT o
1 mail.isp.net A Record 10.2.0.200
VM Management
Radius EAP 2 pix.example.com A Record 10.6.0.250
3 www.g00gle.com A Record 192.168.0.14
- xyZ.net A Record 192.168.0.14
DNS Cache
Top
L’ip est 10.6.0.250

f. Sous Services, cliquez sur DHCP. Notez que I'adresse du serveur DNS distribuée aux hbétes via DHCP est
la méme que celle attribuée au Cafe Customer (client Cafe).

Quelles sont les étapes de cette attaque ?

L’attaquant déploie un faux SSID
La victime se conencte sur le faux ssid

Le hacker le redirige vers le serveur malveillant
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Synthése

Dans cette activité, nous avons examiné trois fagons différentes dont les vulnérabilités peuvent conduire a des
exploits. En tant qu'utilisateur du réseau ou professionnel de la cybersécurité, il est de votre responsabilité de
réfléchir aux différentes maniéres de détecter et d'atténuer ces vulnérabilités avant qu'une cyberattaque se
produise.
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